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Who am I
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Agenda

• Di cosa parliamo quando parliamo di…

• Profilazione: rischi e opportunità

• Caso di studio: necessità e non discriminazione

• Come la normativa aiuta a comprendere necessità e non 
discriminazione della profilazione AI



Di cosa parliamo quando parliamo di…

Intelligenza
[Treccani]: Complesso di facoltà psichiche e mentali che 
consentono all’uomo di pensare, comprendere o spiegare i 
fatti o le azioni, elaborare modelli astratti della realtà, 
intendere e farsi intendere dagli altri, giudicare, e lo rendono 
insieme capace di adattarsi a situazioni nuove e di modificare 
la situazione stessa quando questa presenta ostacoli 
all’adattamento

NB: non esiste una definizione di «Intelligenza» comunemente accettata 
dalla comunità scientifica

NB2: intelligenza ≠ QI



Di cosa parliamo quando parliamo di…

Intelligenza Artificiale
[ISO/IEC 42001:2023]: capacità di un sistema di mostrare capacità umane quali il 
ragionamento, l'apprendimento, la pianificazione e la creatività.

Sistemi in grado di 

- apprendere e distillare significato e conoscenza dai dati presi in input;

- applicare tali conoscenza per risolvere nuovi problemi in analogia con 
quanto farebbe un essere umano;

- e.g. conversare con un essere umano rispondendo a quesiti, generare 
immagini e testi originali, prendere decisioni basate sui dati in ingresso e 
sul contesto di riferimento

NB. IA Generativa (cfr. GPT) o non generativa



Di cosa parliamo quando parliamo di…

AI

Machine 
Learning

Deep 
Learning

e.g. support 
vector machine

e.g. multi layer
neural network

e.g. Adversary
Generative 
Networks



Riconoscimento e classificazione



Reti Neurali multi-strato

Source: 
gadictos.com



Reti Neurali multi-strato: esempio

Source: 
3Blue1Brown.com



Reti Neurali multi-strato: esempio



Reti Neurali multi-strato: esempio







Come un sistema AI impara…



Di cosa parliamo quando parliamo di…

Algoritmi
• [Treccani]: procedimento sistematico di calcolo, oggi per lo più destinato a essere 

eseguito da un automa esecutore quale un computer.

• Passi operativi per trasformare un input nell’output desiderati

• Procedure deterministiche e neutrali

• Anche al di fuori dell’informatica, molte decisioni sono prese su base 
algoritmica (e.g. medicina, radar, tlc…)

• Un algoritmo classico attua le competenze di chi lo ha scritto



Di cosa parliamo quando parliamo di…

Algoritmi AI
• [Treccani]: procedimento sistematico di calcolo, oggi per lo più destinato a essere eseguito da un 

automa esecutore quale un computer.

• Passi operativi per trasformare un input nell’output desiderati

• Non solo attua le competenze di chi lo ha scritto, ma è in grado di acquisire 
esperienza

• Si modifica in relazione ai dati elaborati

• Comportamenti non più deterministici o predicibili (ancora neutrali?)

NB. differenze tra algoritmo classico e algoritmo IA 

[cfr Consiglio di Stato, Sent. 7892, 2021]: «mentre nell’algoritmo tradizionale la sequenza di 
istruzioni è ben definita […] e produce un determinato risultato, nel caso dell’IA […] l’algoritmo 
elabora ulteriori criteri di inferenza e assume decisioni sulla base di un apprendimento automatico»



Di cosa parliamo quando parliamo di…

Profilazione
• [GDPR, Art. 4]: qualsiasi forma di trattamento automatizzato di dati personali 

consistente nell'utilizzo di tali dati personali per valutare determinati aspetti 
personali relativi a una persona fisica, in particolare per analizzare o prevedere
aspetti riguardanti il rendimento professionale, la situazione economica, la salute, 
le preferenze personali, gli interessi, l'affidabilità, il comportamento, l'ubicazione 
o gli spostamenti di detta persona fisica.



Nella vita di tutti i giorni



Il Buono, il Brutto e il Cattivo

• Ci semplifica la vita (?) (the good)
• Il sogno dei commerciali e dei mass media anni 90: programmazione ad 

hoc con pubblicità sartorialmente cucita sul cliente/spettatore;
• E’ un mero scambio commerciale e potrebbe anche andarci bene così… 

(If you’re not paying for the product, then you are the product)
• …purché non sia usata «contro» di noi

• Ci preclude potenzialità di crescita, di ampliare i nostri orizzonti 
(forse anche di «svolgere la nostra personalità»?) (the ugly)

• Potrebbe essere alla base di discriminazioni (the bad)



Profilazione e discriminazione



Caso di studio
Julia Dressel and Hany Farid, “The accuracy, fairness and limits 
of predicting recidivism”, Science Advances, 2018 Jan; 4(1)

https://pubmed.ncbi.nlm.nih.gov/?term=Dressel%20J%5BAuthor%5D
https://pubmed.ncbi.nlm.nih.gov/?term=Farid%20H%5BAuthor%5D


Caso di studio: contesto

• Sistema penale statunitense

• Software di profilazione per stabilire se lasciare libera su cauzione la 
persona incriminata o meno

• La decisione del giudice, in diverse corti (e.g. Wisconsin) viene 
supportata da un software di profilazione

[input] informazioni personali relative alla persona incriminata

[output]fattore di rischio legato alla verosimiglianza che la persona 
commetta altri crimini in futuro



Caso di studio: criticità
Source:
https://www.propublica.org/article/machine-bias-risk-
assessments-in-criminal-sentencing

[prestazioni software profilazione] Falso positivo
(alto fattore di rischio 
erroneamente stimato)

Falso negativo
(basso fattore di rischio 
erroneamente stimato)

afrodiscendenti 44.9% 28.1%

caucasici 23.5% 47.7%



Caso di studio: questioni rilevanti

• L’algoritmo mostra polarizzazione razziale

Q1. Perché? Da dove proviene questa polarizzazione?

1. Logica algoritmica 
- if nationality == mexican then risk+=10

2. Popolazione del campione usato per l’addestramento
- dati scelti ad hoc con postura discriminante?
- dati scelti con imparzialità, ma riflesso di un società discriminatoria (o di una storia di 
discriminazione)?

Q2. L’algoritmo funziona davvero meglio di una persona? E’ davvero più neutrale?



Caso di studio: Esperimento per testare Q2
Campione di analisi: 1000 persone delle quali erano note

- informazioni demografiche

- storia criminale

- risk ranking del software

- osservazione del comportamento criminale nei due anni successivi

Partecipanti all’esperimento: 400 persone selezionate in maniera casuale online 

Setting dell’esperimento: 

[input]: lettura di una descrizione recante 7 informazioni su ogni persona nel campione (nessuna 
informazione sulle origini razziali)

[output]: risposta alla domanda «il soggetto commetterà altri crimini nel futuro prossimo?»



Caso di studio: Esperimento per testare Q2 



Caso di studio: risultati esperimento

1. 400 persone selezionate a 
caso, pagate al massimo 
6$, prendono decisioni 
con la medesima 
accuratezza del software 
di profilazione

2. I partecipanti mostrano gli 
stessi errori di pregiudizio 
razziale del software

NB. né il software né i 
partecipanti conoscevano le 
origini razziali dei soggetti nel 
campione

1

2 2



Caso di studio: dietro ai risultati

• Per comprendere i risultati è necessario 
comprendere la logica algoritmica del 
software di profilazione

• non possibile (software proprietario)

• Soluzione: retroingegnerizzazione della 
logica algoritmica

• Procedura: costruzione di classificatori 
dei soggetti nel campione sulla base dei 
parametri della descrizione

Parametro 1

Parametro 2



Caso di studio: dietro ai risultati

• Vengono prodotti classificatori basati su ogni possibile sottoinsieme 
dei 7 descrittori usati nell’esperimento Q2.

• Di ogni classificatore vengono calcolate le prestazioni in termini di 
accuratezza di classificazione

and the winner is…



Caso di studio: dietro ai risultati

… un classificatore basato solo su due varabili di classificazione: 

Età del soggetto e numero di precedenti penali  

Accuratezza software 
commerciale di 
profilazione

Accuratezza classificatore 
basato su età del 
soggetto e numero di 
precedenti penali

65.2% 66.8%



Caso di studio: dietro ai risultati

• [cfr. slide n.22] Q1. Perché? Da dove proviene questa polarizzazione?

Analizzando le variabili individuate per la classificazione:

Età del soggetto : non ha nulla a che vedere con questioni razziali

Numero di precedenti penali : in US è noto (per quanto il trend sia in diminuzione) che un 
afrodiscendente ha molta più probabilità di essere condannato rispetto ad una persona caucasica

Quindi

• L’algoritmo commerciale è neutrale (classifica sostanzialmente sulla base dell’età e del numero di 
precedenti)

• Il set di dati di addestramento è scelto in modo neutrale (e condivisibile)

ma è la logica stessa della profilazione a cristallizzare uno status quo discriminatorio
in quanto l’insieme di dati di addestramento è espressione di una società discriminatoria e della 
storia discriminatoria di quella società



It’s all about the data. 

• Insieme di addestramento di dati che potrebbe essere discriminatorio 
ex ante 

• Insieme di addestramento di dati che potrebbe riflettere e 
cristallizzare fenomeni discriminatori attualmente in essere (è una 
foto fedele delle realtà, ma se la realtà è discriminatoria…)

• Insieme di addestramento di dati corrotti (data poisoning) da attacchi 
hacker



It’s all about the data. But data it’s not enough

• NB. «correlation is not causation, nor it implies it»

Source: 
https://medium.com/@andrewhayes/correlatio
n-does-not-imply-causation-21472b85630f



Intelligenza Artificiale, ovvero non umana

«ma è la logica stessa della profilazione a cristallizzare uno status quo 
discriminatorio»
La profilazione AI sembra in effetti essere destinata a replicare con alta 
probabilità schemi sociali e culturali già in essere
Come sfuggire allora da un continuo perpetrarsi di dinamiche 
discriminatorie?

Con l’intervento umano. 

La decisione umana è l’unica, attualmente, in grado di inserire l’empatia nel 
calcolo e pertanto di inserire un errore di calcolo, una mutazione 
evoluzionistica in grado di evolvere la società.



Cosa insegna il caso di studio…

E’ davvero necessario dotarsi di uno strumento di profilazione AI 
(costoso, complesso, oscuro, etc..) che sostanzialmente ha 
performance analoghe a persone prese a caso online e che estrinseca il 
suo criterio di selezione sulla più banale delle logiche? [necessità]

Non è sempre così semplice capire se e in che misura un insieme di dati 
di addestramento può o meno risultare discriminatorio. [non 
discriminazione]



e il GDPR come ci aiuta?

• Valutazione di impatto

• Protezione dei dati personali sin dalla progettazione e per 
impostazione predefinita

• Processo di decisione basato esclusivamente su un trattamento 
automatizzato

• Qualità ed integrità dei dati

• Trasparenza

• Analisi dei rischi



Analisi del rischio

Rischio
[ISO]: effetto dell’incertezza sugli obiettivi

NB. Rischio ≠ Pericolo

NB2. Rischio = 𝑓 ( 𝑝𝑟𝑜𝑏, 𝑖𝑚𝑝𝑎𝑡𝑡𝑜)

• Decidere sulla base dei rischi implica:
• Comprendere il contesto

• Identificare gli scenari di rischio (sorgenti di rischio e come si attivano)

• Valorizzare i possibili impatti

• Valorizzare la probabilità (verosimiglianza statistica) dello scenario

• Ottenuti i livelli di rischio dei vari scenari capire come gestire il rischio



Analisi del rischio

• Decidere sulla base dei rischi implica:
• Comprendere il contesto → profilazione, sistemi in utilizzo, finalità

• Identificare gli scenari di rischio (sorgenti di rischio e come si attivano) → tecnologie in uso, 
bias cognitivi, dati di addestramento, poca affidabilità dei dati in ingresso, perdita di controllo 
sui risultati, etc.. 

• Valorizzare i possibili impatti → lesione di diritti e libertà degli interessati

• Valorizzare la probabilità (verosimiglianza statistica) dello scenario → studi e ricerche, serie 
storiche, valutazione soggettiva

• Ottenuti i livelli di rischio dei vari scenari capire come gestire il rischio

NB. Il rischio, in ogni ambito operativo, deve essere gestito.



e l’AI ACT?



Not every IA is bad



Conclusioni

• Da grandi poteri derivano grandi responsabilità

• Valutare la necessità di dotarsi di strumenti di intelligenza artificiale 
per effettuare valutazioni 

• Il GDPR ha già in sé strumenti e approcci per deflazionare rischi di 
discriminazione legati alla profilazione AI

• AI Act come prossimo pilastro di regolamentazione basato sul rischio


