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Jedna od glavnih obveza prema Opcoj uredbi o zastiti podataka (GDPR) za organizacije koje
obraduju osobne podatke (,,voditelji obrade”) je da to moraju uciniti na nacin koji osigurava
odgovarajucu sigurnost osobnih podataka, ukljucujudi zastitu od neovlastenih ili nezakonitih
obrada (uklju€ujuci kradu, uniStavanje ili oStecenje, ili otkrivanje) koriStenjem
"odgovarajudih tehnickih ili organizacijskih mjera". To se ponekad naziva nacelom
‘cjelovitosti i povjerljivosti' ili 'nacelo sigurnosti'.

Ova je obveza vrlo vaZna, te bi voditelji obrade trebali biti svjesni njene vaznosti, a posebice
oni koji koriste ili pohranjuju osjetljive osobne podatke. Ima li organizacija odgovarajuce
tehnicke i organizacijske mjere kako bi osigurala sigurnost osobnih podataka koje obraduje
jedno je od prvih pitanja koje se postavlja u slu¢aju povrede osobnih podataka. Voditelji
obrade takoder mogu konzultirati smjernice za voditelje obrade o sigurnosti podataka kada
procjenjuju odgovarajuce sigurnosne mjere koje trebaju provesti.

Sve je vedi broj usluga koje nude 'pohranu u oblaku/Cloudu’, dopustajuci da se dokumenti,
fotografije, videozapisi i druge datoteke ucitaju i pohrane na udaljeni posluZzitelj, da se
omoguci dijeljenje ili udaljeni pristup ili da se ponasaju kao sigurnosna kopija. Koristenje bilo
koje usluge u Cloudu kao dio poslovanja vazno je podrucje u kojem organizacije moraju
osigurati odgovarajucu sigurnost osobnih podataka koje obraduju.

Rizik za sigurnost osobnih podataka moZe nastati kada voditelj obrade podataka prepusti
kontrolu nad podacima pruzatelju usluga u Cloudu, kada nema dovoljno dostupnih
informacija o uslugama obrade u Cloudu i njihovim zastitnim mjerama ili kada pruzatelj
usluge ne moze na odgovarajuci nacin podrzati obveze voditelja obrade ili prava ispitanika.

Voditelj obrade mora zadrzati kontrolu nad osobnim podacima koje prikuplja kada
podugovara obradu s pruzateljem usluga u Cloudu. Kljuéni element kontrole je osigurati
sigurnost podataka. Voditelji obrade (i klijenti i pruzatelji usluga u Cloudu) takoder moraju
biti transparentni u pogledu obrade osobnih podataka. Za kontrolu i sigurnost vazno je
mjesto gdje se pohranjuju podaci.

Sto je racunalstvo u Cloudu?

Ljudi ¢esto misle na razli¢ite stvari kada govore o obradi podataka 'u oblaku'. Za organizaciju
koja obraduje osobne podatke, to obicno ukljucuje koristenje vanjskog pruzatelja usluga u
Cloudu koji obavlja dio ili cijelu obradu ili pohranu na posluziteljima i/ili u podatkovnom
centru pod kontrolom tog pruzatelja. U mnogim slucajevima vanjski pruzatelji usluga djelovat
¢e kao 'izvrsitelji obrade' podataka, koji takoder imaju niz odgovornosti prema GDPR-u, iako
manje od onih koje se odnose na voditelje obrade. lzvrsitelj obrade je svaka osoba ili
organizacija koja obraduje osobne podatke u ime i prema uputama voditelja obrade.

Organizacijama su opcenito dostupna tri razlicita modela usluga za racunalstvo u Cloudu. U
svom najnaprednijem obliku, pruzatelj usluga u Cloudu brine se o svim aspektima obrade
podataka u ime klijenta, osim o sirovim podacima koje unose pojedinacni korisnici.
Organizacija Clouda tako osigurava:



- fizicku infrastrukturu u podatkovnom centru;
- operativni sustav za pokretanje potrebnog softvera; i
- softver potreban za obradu samih podataka.

Klijent (voditelj obrade) takoder moze odabrati koristiti samo dio usluge dostupne od
pruzatelja usluga — na primjer, samo posluZziteljski prostor (ponekad se naziva 'Infrastruktura
kao usluga' ili 'laaS') ili posluziteljski prostor plus softverski alati (ponekad se nazivaju
'Platforma kao usluga' ili 'PaaS').

Daljnja razlika koja se Cesto pravi je izmedu ,privatnog Clouda” — gdje pruZatelj usluge
dodjeljuje resurse odredenom klijentu — i ,javnog Clouda” — gdje klijent moZe raditi u
okruzenju s vise zakupaca koje ukljucuje dijeljene sustave i infrastrukturu. Mogu postojati i
'hibridne' verzije gore navedenog u kojima postoji mjeSavina obrade i dijeljenja podataka
izmedu vlastite infrastrukture voditelja obrade i infrastrukture pruzatelja usluge.

Pruzatelji usluga u Cloudu opcenito pruzaju usluge obrade voditeljima obrade, ali takoder
mogu pruzati usluge podobrade drugim pruzateljima. Medutim, u nekim slucajevima
pruzatelji usluga u Cloudu takoder su voditelji obrade ili "zajednicki voditelji obrade". U takvim
slu¢ajevima podlijezu ja¢im obvezama prema GDPR-u nego kada djeluju kao izvrsitelji obrade.
Ove smjernice prvenstveno se odnose na pruzatelje usluga u Cloudu koji djeluju kao izvrsitelji
obrade i voditelje obrade koji suraduju s njima.

Koja su sigurnosna razmatranja vezana uz racunalstvo u Cloudu?

M Clanak 28. stavak 1. GDPR-a zahtijeva da ako se obrada provodi u ime voditelja obrade,
voditelj obrade koristi se jedino izvrSiteljima obrade koji u dovoljnoj mjeri jamce
provedbu odgovarajudih tehnickih i organizacijskih mjera na nacin da je obrada u skladu
sa zahtjevima iz ove Uredbe i da se njome osigurava zastita prava ispitanika. Nadalje,
¢lanak 32. GDPR-a zahtijeva da voditelj obrade i izvrSitelj obrade provedu odgovarajuce
tehnicke i organizacijske mjere kako bi se osigurala razina sigurnosti primjerena riziku.
Odobreni kodeks ponasanja (¢lanak 40. GDPR-a) ili odobreni mehanizam certificiranja
(¢lanak 42. GDPR-a) moze se koristiti kao dopuna uskladenosti s ¢lankom 32. GDPR-a.
Voditelj obrade stoga mora biti uvjeren da ¢e osobni podaci biti sigurni ako se predaju
pruzatelju usluga u Cloudu.

M Sigurnost u ovom kontekstu ima dva glavna aspekta:

M Prvo, voditelj obrade mora biti uvjeren da ¢e izvrsitelj obrade (pruzatelj Clouda)
obradivati podatke samo u skladu s uputama voditelja obrade. To je izravno povezano s
potrebom za ugovorom izmedu voditelja obrade i pruzatelja usluga u Cloudu.

M Drugo, voditelj obrade mora biti uvjeren da je pruzZatelj usluga u Cloudu uzeo u obzir
rizike koji se pojavljuju od sluc¢ajnog ili nezakonitog unistenja, gubitka, izmjene,
neovlastenog otkrivanja ili pristupa osobnim podacima koji se prenose, pohranjuju ili na
drugi nacin obraduju.

M Voditelj obrade, prije nego $to razmisli o povjeravanju osobnih podataka pruzatelju
usluga u Cloudu, mora biti uvjeren da su sigurnosni standardi pruzatelja usluga u Cloudu
dostatni i prikladni za obradu osobnih podataka koju ée poduzeti u ime voditelja obrade.
Pruzatelj usluga u Cloudu trebao bi biti u poziciji dati jamstva o klju¢nim pitanjima kao
Sto su:



M Pseudonimizacija i enkripcija osobnih podataka ako je potrebno.

M Izolacija ili odvajanje osobnih podataka koje daje voditelj obrade od podataka drugih
kupaca pruzatelja usluga u Cloudu.

M Sposobnost osiguravanja trajne povijerljivosti, integriteta, dostupnosti i otpornosti
procesa i usluga. To obuhvada organizacijska i tehnicka sredstva, od zahtjeva za
povjerljivost osoblja do ispunjavanja sigurnosnih zahtjeva iz ¢lanka 32. GDPR-a.

M Moguénost pravovremenog vrac¢anja dostupnosti i pristupa osobnim podacima u sluéaju
fizickog ili tehnickog incidenta.

M Proces redovitog testiranja, procjene i ocjenjivanja ucinkovitosti tehniékih i
organizacijskih mjera za osiguranje sigurnosti obrade.

M Postupci u sluéaju povrede podataka. To ¢e znaditi da postoji plan odgovora na incidente
i da je sklopljen obvezujuéi sporazum o obavijesti o povredi izmedu voditelja obrade i
izvrSitelja obrade, kako se ispitanici ne bi nepotrebno izloZili riziku.

M Sredstva za brisanje ili vra¢anje svih osobnih podataka voditelju obrade nakon raskida
ugovora.

Klijent se mora nastojati uvjeriti u gore navedene stvari, kako prije zadrzavanja odredenog
pruzatelja usluga u Cloudu, tako i tijekom bilo kojeg sklopljenog ugovornog aranZmana. To bi
se obi¢no postiglo detaljnom tehnickom analizom koja ukljucuje upitnik za reviziju
informacijske sigurnosti pruzatelja usluga u Cloudu i/ili bilo kojeg odobrenog kodeksa
ponasanja ili certifikacijskog mehanizma koji pruza pruzatelj Clouda kao jamstvo. U nekim
slu¢ajevima moze se zahtijevati i inspekciju prostorija na licu mjesta, nacin na koji je
organizacija implementirala svoju sigurnosnu politiku ili reviziju odredenih aktivnosti obrade
osobnih podataka ili koriStenja tehnologije.

Koji su zahtjevi transparentnosti?

Da bi voditelj obrade razumio kako pruzatelj usluga u Cloudu moze pruzati svoje aktivnosti
obrade na nacin koji je uskladen s GDPR-om, potrebna je visoka razina transparentnosti. To
znaci da pruzatelj usluga u Cloudu mora biti u moguénosti organizirati svoje aktivnosti
obrade na zadovoljstvo svojih kupaca. Voditelji obrade takoder bi trebali pruzati
transparentne informacije ispitanicima da se obrada njihovih osobnih podataka provodi uz
koristenje usluga obrade u Cloudu. Transparentnost je stoga vazan element u donosenju
odluka pojedinaca kada koriste usluge voditelja obrade.

Kao Sto je gore navedeno, u nekim slucajevima upitnik za reviziju moze biti dovoljan za
ispunjavanje obveza pruzatelja usluga u Cloudu prema ¢lanku 28. stavku 3. tocki h GDPR-a,
dopustajuci voditeljima obrade obavljanje revizije njihovih aktivnosti. Kljucni dio ove revizije
usredotocit ¢e se na sigurnosne aranZmane. Imajte na umu da, buduci da pruzatelji usluga u
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Cloudu obi¢no pruZaju usluge viSestrukim voditeljima obrade i imaju obveze sigurnosti i
povijerljivosti sa svakim, opseg i pojedinosti onoga Sto je dostupno u toj reviziji mogu biti
ograniceni.

Clanak 30. stavak 2. GDPR-a o vodenju evidencije takoder se primjenjuje u slu¢aju pruzatelja
usluga u Cloudu. Kao dio zahtjeva za pouzdanosti sukladno GDPR-u, to znaci da izvrsitelj
obrade treba dokumentirati i biti u mogucnosti staviti na raspolaganje voditelju obrade
osnovne navedene podatke.

U skladu s ¢lankom 28. stavkom 2. i 28. stavkom 4. GDPR-a, pruzatelji usluga u Cloudu, kao
izvrsitelji obrade, takoder moraju pruZiti svojim voditeljima obrade informacije o svim
podizvrsiteljima koje angaZiraju za pruzanje svojih usluga. To znaci da voditelj obrade moze
pregledati ovaj aranZman prema ugovornim uvjetima te dopusta voditelju obrade da
prigovori podobradi ako je potrebno.

Clanak 28. stavak 5. GDPR-a navodi da pruzatelj usluga u Cloudu kao izvrsitelj obrade moze
takoder koristiti odobrene kodekse ponasanja ili odobrene mehanizme certificiranja kako bi
se dokazala uskladenost elemenata njihove obrade. Vazno je da priroda, opseg i kontekst
takvih kodova ili certifikata budu jasni voditeljima kako bi mogli na odgovarajuci nacin
razumjeti u kojoj se mjeri to primjenjuje na obradu njihovih osobnih podataka i je li
prikladno za postupke obrade koji su ugovoreni.

Znacenje lokacije podataka?

Osobni podaci koji se ¢uvaju unutar Europskog gospodarskog prostora (EGP) imaju koristi od
zajednickog standarda zasStite utvrdenog na razini EU-a. Kada se podaci prenose izvan EGP-a,
moraju se poduzeti posebne mjere kako bi se osiguralo da i dalje uzivaju odgovarajuéu
zaStitu. Raspon opcija naveden je u smjernicama o medunarodnim transferima. U praksi,
kada pruzatelj usluga u Cloudu obraduje osobne podatke izvan EGP-a, mora se osloniti na
jedan od sljede¢ih mehanizama:

* Prijenos podataka odvija se na temelju odluke o primjerenosti, kako je navedeno u ¢lanku
45. GDPR-a

* Prijenos podataka podlijeze odgovarajuéim zastitnim mjerama (kao Sto su modeli odobreni
u EU-u) kako je navedeno u ¢lanku 46. GDPR-a

* Prijenos podataka podlijeze obvezuju¢im korporativnim pravilima u skladu s ¢lankom 47.
GDPR-a

Kada se koriste 'modeli ugovora' ili 'obvezujuca korporativna pravila', vazno je da se zastita
koju pruzaju ti mehanizmi takoder proSiruje na sve podizvrsitelje koje angazira pruzatelj

usluga u Cloudu.




Kakav ugovor zahtijeva koriStenje usluge u Cloudu?

Clanak 28. stavak 3. GDPR-a zahtijeva da se obrada od strane izvritelja obrade regulira
ugovorom. Nadalje, kao $to je gore navedeno, izvrsitelj obrade ne smije angazirati drugog
izvrsitelja bez ovlastenja voditelja obrade. To znaci da voditelj obrade koji angazira
pruzatelja Clouda kao izvrsitelja zadrzava kontrolu nad osobnim podacima koje on obraduje,
da postoje dogovorena i jasna ogranicenja za tu obradu te da je izvrsitelj jasan u svojim
obvezama prema voditelju obrade.

Ugovor bi trebao ukljucivati kljuéne tocke navedene u nastavku:

- Da ¢e pruzatelj usluga u Cloudu —i svi podizvrsitelji koje koristi pruzatelj — obradivati
podatke samo prema uputama voditelja obrade.

- Detaljno jamstvo pruzatelja usluga u Cloudu o sigurnosnim mjerama i nacinu na koji ée
zahtjevi iz ¢lanka 32. GDPR-a biti ispunjeni.

- Nabrajanje podizvrsitelja koje je angaZzirao izvrsitelj i pojedinosti o tome kako se aZuriranja
o navedenom komuniciraju s voditeljem obrade.

- Informacije potrebne za dokazivanje uskladenosti pruzatelja usluga u Cloudu s ¢lankom 28.
GDPR-a i kako ¢e izvrsitelj doprinijeti reviziji ili inspekcijama voditelja obrade podataka.

- Mjere koje se osiguravaju kako bi se jamcila sigurnost osobnih podataka koji se obraduju
izvan Europskog gospodarskog prostora.

- Odgovornost podijeljena izmedu voditelja obrade i izvrsitelja u slu¢aju povrede GDPR-a ili
povrede osobnih podataka i nacin na koji se o takvim dogadajima obavjestava voditelj
obrade.

- Kako izvrsitelj ispunjava svoje obveze u svrhu ispunjenja prava ispitanika.

- Predmet, opseg, priroda, kontekst, svrha i trajanje obrade te nacin na koji se postupa s

vrstama i kategorijama osobnih podataka na pocetku, prijenosu, rutinskoj obradi i, kraju
zivotnog vijeka” — uklju€ujuci vracanje ili brisanje.

Daljnje smjernice

Europska agencija za sigurnost mreza i informacija (ENISA) pruZila je korisne smjernice,
napisane iz europske perspektive, o temama ukljuéujuéi 'Prema sigurnoj konvergenciji
CloudailoT-a', 'Tehnicke smjernice za provedbu minimalnih sigurnosnih mjera za pruzatelje
digitalnih usluga', i 'Vodic za sigurnost u Cloudu za mala i srednja poduzeéa'.




Europski nadzornik za zastitu podataka (EDPS), koji je odgovoran za zastitu podataka u
institucijama EU-a, objavio je 'Smjernice o koriStenju usluga ra¢unalstva u Cloudu od strane
europskih institucija i tijela’ koje (iako se temelje na nesto drugacijem skupu propisa) mogu
biti od prakti¢ne koristi za organizacije koje Zele bolje razumjeti sigurnost u oblaku.

Podsje¢amo organizacije da prema GDPR-u moraju prijaviti povredu osobnih podataka
nadleznom nadzornom tijelu ako povreda predstavlja rizik za pogodene pojedince.
Organizacije to moraju uciniti u roku od 72 sata od saznanja o povredi. Ako je vjerojatnost
da ¢e povreda rezultirati visokim rizikom za pogodene pojedince, organizacije takoder
moraju obavijestiti te pojedince bez nepotrebnog odgadanja.




