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PROCJENA UCINKA NA ZASTITU PODATAKA

1. UvoD

RISK

Najbolji naCin za provjeru je li VaSe poslovanje
uskladeno s Op¢om uredbom o zastiti podataka
je provodenje procjene ucinka na zastitu
podataka. U slucaju da je za neku vrstu
obrade vjerojatno da ¢e prouzrociti visok
rizik za prava i slobode pojedinaca,
provodenje procjene ucinka je obavezno.

Sto je procjena u¢inka?

Procjena ucinka za zaStitu podataka je
postupak osmisljen za:

1. opisivanje obrade - procjenu njezine
nuznosti i proporcionalnosti

2. upravljanje rizicima za prava i
slobode pojedinaca koji nastaju obradom
osobnih podataka Sto ukljucuje procjenu rizika
i odredivanjem mjera za njihovo ublaZavanje.

Proucite osnovne pojmove iz Opcée uredbe o
zastiti podataka koji ¢e Vam trebati za
razumijevanje provedbe procjene ucinka.

Obrada je postupak ili skup postupaka koji se
obavljaju na osobnim podacima ili na
osobnih podataka, bilo
automatiziranim bilo  neautomatiziranim
sredstvima kao Sto su prikupljanje, biljeZenje,
organizacija, strukturiranje, pohrana,
prilagodba ili izmjena, pronalaZenje,
obavljanje uvida, wuporaba, otkrivanje
prijenosom, Sirenjem ili stavljanjem na
raspolaganje na drugi nacin, uskladivanje ili
kombiniranje, ogranicavanje, brisanje ili
uniStavanje.

skupovima

Rizik za prava i slobode ispitanika - rizici
razlicitih vjerojatnosti i ozbiljnosti, koji mogu
proiza¢i iz obrade osobnih podataka te
prouzrociti fizicku, materijalnu ili
nematerijalnu Stetu, posebno ako ta obrada
moZe dovesti do diskriminacije, krade
identiteta ili prijevare, financijskog gubitka,
Stete za ugled, gubitka povijerljivosti osobnih
podataka zaSticenih poslovhom tajnom,
neovlastenog obrnutog postupka
pseudonimizacije, ili bilo koje druge znatne
gospodarske ili drustvene Stete ili su ispitanici
sprijeceni u obavljanju nadzora nad svojim
osobnim podacima

Ovdje treba uzeti u obzir prava na zastitu
podataka i privatnosti, ali i druga temeljna
prava poput slobode govora, slobode misljenja,
slobode kretanja, te prava na slobodu savjesti i
vjeroispovijesti ne samo ispitanika vec¢ i svih
pojedinaca na koje obrada osobnih podataka
moZe utjecati.
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2. DEVET KRITERIJA KOJI SE UZIMAJU U OBZIR PRILIKOM PROCJENE KOJI CE
POSTUCI OBRADE VJEROJATNO PROUZROCITI VISOK RIZIK

1. Postupci obrade koji ukljucuju procjenu ili bodovanje, ukljucuju¢i izradu profila i predvidanje,
osobito na temelju aspekata ispitanikovog uc¢inka na poslu, ekonomskog stanja, zdravlja, osobnih
preferencija ili interesa, pouzdanosti ili ponasSanja, lokacije ili kretanja

PRIMJER: poduzece koje izraduje bihevioralne i marketinSke profile utemeljene na upotrebi
ili pregledavanju njihove internetske stranice

PRIMJER: zapoSljavanja putem interneta bez ikakve ljudske intervencije

2. Postupci obrade koji uklju¢uju automatizirano donosenje odluka s pravnim ili slicnim znatnim
ucinkom

PRIMJER: osiguravatelji nude premije na temelju ponasanja pojedinaca u voznji
Voditelj obrade mora osigurati zakonitu osnovu za tu vrstu obrade jer neposStena izrada
profila moze dovesti do toga da se odredenim potrosacima nude nepovoljnije ponude

3. Postupci obrade koji ukljucuju situacije u kojoj sama obrada sprecava ispitanike u ostvarivanju
prava ili upotrebi usluge i ugovora

PRIMJER: banka koja provjerava kreditnu sposobnost Klijenta pri odluc¢ivanju o dodjeli
kredita

4. Postupci obrade koji ukljucuju osjetljive podatke ili podatke vrlo osobne naravi

PRIMJER: obrada osobnih podataka koji odaju rasno ili etnicko podrijetlo, politicka misljenja,

vjerska ili filozofska uvjerenja, clanstvo u sindikatu i ako je rije¢ o obradi genetickih podataka,
podataka koji se odnose na zdravlje ili spolni zivot ili kaznene osude i kaZnjiva djela
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5. Postupci obrade koji ukljuc¢uju podatke koji se odnose na osjetljive ispitanike

To su kategorije ispitanika kod kojih postoji neravnoteza moc¢i izmedu ispitanika i voditelja obrade.

PRIMJER: obrada osobnih podataka djece, starijih osoba, zaposlenika, osoba s dusevnim

smetnjama, pacijenata, trazitelja azila

6. Postupci obrade koji ukljuCuju podudarajuce ili kombinirane skupove podataka, na primjer oni koji
potjecu iz dva postupka obrade ili viSe njih, a koji su provedeni u razli¢ite svrhe i/ili koje su proveli
razliciti voditelji obrade podataka na nacin koji moZe premasiti razumna ocekivanja ispitanika

[zradom profila mogu se prikupiti podaci iz posebne kategorije izvodenjem zakljucaka iz podataka
koji sami po sebi nisu podaci iz posebne kategorije, no to postaju kad ih se kombinira s drugim
podacima.

PRIMJER: zakljucci o necijem zdravstvenom stanju mogli bi se izvuci iz podataka o kupovanju

hrane i podataka o instaliranim aplikacijama na mobitelu

7. Postupci obrade koji ukljuCuju inovativhu upotrebu ili primjenu novih tehnoloskih ili
organizacijskih rjeSenja

Upotreba takve tehnologije moZe obuhvacati inovativne oblike prikupljanja i upotrebe podataka s
mogucim visokim rizikom za prava i slobode pojedinaca.

PRIMJER: otisak prsta i prepoznavanje lica za verifikaciju korisnika uredaja te pristup

uredaju

8. Postupci obrade koji ukljuuju sustavno praéenje: odnosi se na obradu koja se koristi za
promatranje, pracenje ili kontrolu ispitanika, uklju¢ujuéi primjerice podatke prikupljene putem
interneta jer se osobni podaci mogu prikupljati u situacijama u kojima ispitanici nisu svjesni tko
prikuplja njihove podatke i u koje ¢e svrhe ti podaci biti upotrijebljeni

PRIMJER: sustavno pracenje javno dostupnog podrucja putem videonazdora
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9. Pri utvrdivanju je li obrada opsezna, potrebno je razmotriti slijede¢e ¢imbenike:
1.
2.
3.
4,

PRIMJER: ,livestream” prijenos putem interneta sa gradskih kupalista

broj ukljucenih ispitanika, bilo kao odredeni broj ili udio relevantnog stanovnistva; .
koli¢ina podataka i/ili niz razlic¢itih podataka koji se obraduju;

trajanje ili stalnost postupka obrade podataka;

zemljopisni opseg aktivnosti obrade.

AKo je zadovoljeno 2 ili viSe Kriterija, trebate provesti procjenu u¢inka prije same obrade.

Na taj nacin moZete prije provodenja obrade primjenom nacela zastite osobnih podataka kao
i tehnickih i organizacijskih mjerama ublaZiti potencijalno visok rizik za prava i slobode
pojedinaca.

Ukoliko ne uspijete ublaziti potencijalno visok rizik -
SAVJETUJTE SE S AGENCIJOM ZA ZASTITU OSOBNIH
PODATAKA PRIJE NASTAVKA OBRADE.

7 OSJETLJIVA KATEGORIJA ISPITANIKA + OPSEZNA OBRADA =
= (0 = PROCJENA UCINKA
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Na sluZzbenoj web stranici Agencije za zastitu osobnih podataka https://azop.hr/odluka-o-uspostavi-
i-javnoj-objavi-popisa-vrsta-postupaka-obrade-koje-podlijezu-zahtjevu-za-procjenu-ucinka-na-
zastitu-podataka/ moZete pronaci popis vrsta postupaka obrada kada je provodenje procjene uc¢inka
na zaStitu podataka obvezno, no taj popis nije konacan te trebate uzeti u obzir ispunjava li
obrada 2 ili vise prethodnih Kriterija te vjerojatno prouzrociti visok rizik.

3. POPIS VRSTA POSTUPAKA OBRADE KOJE PODLIJEZU ZAHTJEVU ZA
PROCJENU UCINKA NA ZASTITU PODATAKA

1) Obrada osobnih podataka radi sustavnog i opseznog profiliranja ili automatiziranog odlucivanja
kako bi se donijeli zakljucci koji u znacajnoj mjeri utjecu ili mogu utjecati na pojedinca i/ili viSe osoba
ili koji sluZe kao pomo¢ u donoSenju odluka o necijem pristupu nekoj usluzi ili servisu ili pogodnosti
(npr. kao Sto je obrada osobnih podataka odnosnih na ekonomski ili financijski status, zdravlje,
osobne preferencije, interese, pouzdanost, ponasanje, podatke o lokaciji i dr.);

2) Obrada posebnih kategorija osobnih podataka u svrhu profiliranja ili automatiziranog odlucivanja;

3) Obrada osobnih podataka djece u svrhu profiliranja ili automatiziranog odlucivanja ili za
marketinske svrhe, ili za izravnu ponudu usluga namijenjenu njima;

4) Obrada osobnih podatka prikupljenih od tre¢ih strana koji se uzimaju u obzir za donoSenje odluke
vezane za sklapanje, raskidanje, odbijanje ili produZenje ugovora o pruzanju usluga fizickim osobama;

5) Obrada posebnih kategorija osobnih podataka ili osobnih podataka o kaznenoj ili prekrsajnoj
odgovornosti u velikom opsegu;

6) Obrada osobnih podataka koriStenjem sustavnog nadzora javno dostupnih mjesta u velikom
opsegu;

7) Uporaba novih tehnologija ili tehnoloskih rjeSenja za obradu osobnih podatka ili sa moguéno$c¢u
obrade osobnih podataka (npr. primjena ,interneta stvari, poput pametnih televizora, pametnih
kucanskih aparata, komunikacijski povezanih igracaka, sustava ,pametni gradovi, pametnih mjeraca
energije, itd.) koji sluZe za analizu ili predvidanje ekonomske situacije, zdravlja, osobnih preferencija
ili interesa, pouzdanosti ili ponaSanja, lokacije ili kretanja fizickih osoba;
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8) Obrada osobnih podataka povezivanjem, usporedbom ili provjerom podudarnosti iz viSe izvora.

4. KAD PROVODEN]JE PROCJENE UCINKA NIJE OBAVEZNO?

Provodenje procjene ucinka nije obvezno za obradu osobnih podataka ako postupak obrade
nece rezultirati visokim rizikom za prava i slobode pojedinaca.

PRIMJERI KAD PROVODENJE PROCJENE UCINKA NIJE OBAVEZNO:

obrada podataka pacijenata pojedinih lijecnika

obrada podataka klijenata odvjetnika

e obrada podataka potrebnih za uobicajeno upravljanje Skolama i vrti¢ima (npr. registriranje,
izdavanje racuna, prehrana, prijevoz, Skolski izleti)

e obrada podataka od strane odjela za ljudske potencijale ako zaposljavate manje od 250
zaposlenika

e obrada podataka za administrativne radnje u vezi s ugovorima s dobavlja¢ima, narudzbama i
naplatama

e obrada podataka za procese kontrole fizickog pristupa zgradi ako se pri tome ne obraduju
biometrijski podaci ili druge posebne kategorije osobnih podataka

e obrada podataka koja je nuzna radi postovanja pravnih obveza voditelja obrade ili

izvrSavanja zadace od javnog interesa, ako je procjena ucinka na zastitu podataka ve¢

provedena kao dio donosSenja pravne osnove, osim ako drzave ¢lanice smatraju da je isto

potrebno.

U slucaju da procjena ucinka nije obvezna, uzmite u obzir kako je provodenje procjene ucinka
jedan od nacina kako cete dokazati da ste uskladeni sa pravnim obvezama iz Opce uredbe o
zastiti podataka.
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5. TKO JE ODGOVORAN I TKO MORA PROVESTI PROCJENU UCINKA NA
ZASTITU PODATAKA?

Voditelj obrade (mikro, malo ili srednje poduzece) odgovorno je za osiguravanje provodenja procjene
ucinka na zaStitu podataka, a procjenu ucinka na zastitu podataka moZe provesti i druga osoba
unutar i izvan poduzeca uz pomoc sluzbenika za zastitu podataka i izvrsitelja obrade.

VODITELJ OBRADE DPO IZVRSITEL] OBRADE

(odgovoran je za provedbu) (pracenje izvrsavanja DPIA) ( ustupa informacije)

* DPO - Sluzbenik za zastitu osobnih podataka (eng. Data Protection Officer)

* Vise informacija o sluzbeniku za zastitu podataka moZete pronaci na https://azop.hr/sluzbenik-
za-zastitu-podataka-2/

Savjet: zatrazite savjet od sluzbenika za zastitu podataka te sluzbenika za informacijsku sigurnost,
informaticke sluzbe, neovisnih stru¢njaka (odvjetnika, stru¢njaka za IT, stru¢njaka za sigurnost, itd.).

.

\

>
\
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6. STO PROCJENA UCINKA NA ZASTITU PODATAKA MORA
SADRZAVATI?

e sustavan opis predvidenih postupaka obrade i svrha obrade - specifikacija obrade

e procjenu nuznosti i proporcionalnosti postupaka obrade - prepoznavanje opasnosti

e procjenu rizika za prava i slobode ispitanika - ocjena rizika (nizak/umjeren/visok)

e mjere predvidene za rjeSavanje problema rizika (procjena i ublaZavanje rizika ukoliko je isto
potrebno)

7. CETIRI KORAKA ZA PROVODENJE PROCJENE UCINKA NA ZASTITU
OSOBNIH PODATAKA
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KORAK 1: OPISITE SVE POSTUPKE OBRADE OSOBNIH PODATAKA I
SREDSTVA KOJIMA KORISTITE PRILIKOM OBRADE (HARDWARE,
SOFTWARE, MREZA, PAPIRNATA i DIGITALNA DOKUMENTACIJA)

0d koga cete prikupljati osobne podatke? Od samih ispitanika, javno dostupnih izvora, tre¢ih? Jesu li
ukljucene i posebne kategorije ispitanika? Koje kategorije podataka ¢ete prikupljati? Ukljucuju li one
posebne kategorije osobnih podataka ili podatke u vezi s kaznenim osudama i kaznjivim djelima? Radi
li se o uvodenu novina? Koliko ¢esto ¢e podaci biti prikupljani? MoZe li se obrada smatrati sustavnom?
Funkcionalni opis postupka obrade? Koje se tehnologije koriste prilikom obrade? O kojim sredstvima
ovisi obrada osobnih podataka (oprema, racunalni programi, mreZe, osobe, dokumenti u papirnatom
i digitalnom obliku ...)? Koji se sustavi, programi ili mreZe koriste u poslovnim procesima prilikom
obrade osobnih podataka? Na koliko pojedinaca moZe imati utjecaja obrada? Koje geografsko
podrucje obuhvaca?

KORAK 2: PROCIJENITE PRIMJENU TEMELJNIH NACELA

a. procjena kontrola koje jamce proporcionalnost i nuznost obrade

v' Ogranicenje svrhe (Provjerite jesu li podaci prikupljeni u posebne, izriCite i zakonite svrhe te

da li se podaci obraduju na nacin koji nije u skladu s tim svrhama.)

v' Pravna osnova (Koja je pravna osnova za obradu? Je li obrada zakonita? MoZete li dokazati

pravnu osnovu? Jesu li ispunjeni svi preduvjeti kako bi se obrada mogla smatrati zakonitom?

Obrada je zakonita samo ako (pravni temelji za zakonitu obradu):
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a. ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili viSe posebnih svrha;

b. obradaje nuzna zaizvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele radnje
na zahtjev ispitanika prije sklapanja ugovora *daljnja pohrana osobnih podataka trebala bi biti
zakonita ako je nuZna za ostvarivanje prava za postavljanje, ostvarivanje ili obranu pravnih
zahtjeva

c. obrada je nuzna kako bi se zastitili kljuc¢ni interesi ispitanika ili druge fizicke osobe

d. obrada je nuZna za potrebe legitimnih interesa voditelja obrade ili trece strane, osim kada su od
tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih
podataka, osobito ako je ispitanik dijete. U posljednja dva slucaja nije potrebno provesti procjenu
ucinka, ako je procjena ucinka na zastitu podataka ve¢ provedena kao dio donoSenja pravne (npr.
zakonske) osnove, osim ako drzave €lanice smatraju da je isto potrebno.

e. obrada je nuZna radi poStovanja pravnih obveza voditelja obrade;

f. obrada je nuzna za izvrSavanje zadade od javnog interesa ili pri izvrSavanju sluZzbene ovlasti voditelja

obrade )

v' Smanjenje kolicine podataka (Provjerite jesu li prikupljeni podaci primjereni, relevantni i

ograniceni na ono $to je nuzno u odnosu na svrhe u koje se obraduju. )

v' Tocnost podataka (Provjerite poduzimate li sve razumne mjere da se osobni podaci koji nisu

to¢ni bez odlaganja izbrisali ili ispravili. Koliko Cesto aZurirate podatke? )

v Ogranicenje pohrane (Provjerite ¢uvaju li se osobni podaci u obliku koji omogucuje
identifikaciju ispitanika samo onoliko dugo koliko je potrebno u svrhe radi kojih se osobni podaci

obraduju. BriSu li se podaci ili se anonimiziraju nakon proteka svrhe? )
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b. procjena kontrola koje jamce prava ispitanika

v Transparentne informacije (Jeste li ispitanike informirali o obradi njihovih osobnih
podataka? Jeste li upoznali ispitanike sa svrhama i pravnim osnovama obrade? Jeste li upoznali
ispitanike s njihovim pravima? )

v' Privola ispitanika kao pravna osnova (Jesu li zadovoljeni svi uvjeti kako bi se privola mogla
smatrati zakonitom pravnom osnovom? )

v  Pravo ispitanika na pristup podacima i prenosivost podataka (Jeste li omogudili
ispitanicima podnosenje zahtjeva za pristup podacima? Na koji nacin ¢ete zahtjev provesti?)

v  Pravo na ispravak i brisanje (Jeste li omogudili ispitanicima podnoSenje zahtjeva za
ispravak/brisanje podataka? Na koji nacin ¢ete zahtjev provesti?)

v Pravo na ograni¢enje obrade i pravo na prigovor (Jeste li omogudili ispitanicima
podnosSenje zahtjeva za ograniCenje obrade/ prigovor na obradu? Na koji nacin Cete zahtjev

provesti?)

v Izvrsitelji obrade (Jeste li potpisali ugovor o obradi osobnih podatka s
izvrSiteljem obrade u kojim su uredena prava i obveze koje proizlaze iz Opce
uredbe o zastiti podataka?)

v' Prijenos podataka u trece zemlje/medunarodne organizacije (Postoji li odluka Komisije
da tre¢a zemlja, podrudje, ili jedan ili viSe odredenih sektora unutar te trece zemlje, ili
medunarodna organizacija o kojoj je rije¢ osigurava primjerenu razinu zastite? Ako ne: Da li su
na prijenos podataka primijenjene odgovaraju¢e zasStitne mjere? Da li ispitanici mogu

raspolagati svojim pravima? Postoji li u toj trecoj zemlji ucinkovita sudska zastita? )
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KORAK 3: PROCIJENITE RIZIK

a) Identificirajte potencijalni utjecaj na prava i slobode pojedinaca u slucaju:

v neovlastenog pristupa osobnim podacima (Koje bi mogle biti posljedice na prava i
slobode ispitanika u slucaju da osobne podatke sazna neovlastena osoba? Odnosno, postavite
pitanje Sto u slucaju ako izgubite kontrolu nad podacima i oni postanu dostupni osobama cije

vam namjere nisu poznate?)

v neovlastene izmjene osobnih podataka (Koje bi mogle biti posljedice na prava i
slobode ispitanika u slu¢aju izmjene podataka? Odnosno, postavite pitanje Sto u slucaju da su

podaci netocni ili necitljivi?)

v gubitka podataka (Koje bi mogle biti posljedice na prava i slobode ispitanika u
slucaju gubitka podataka? Odnosno, postavite pitanje $to u slu¢aju da ne moze pristupiti

podacima?)

b) Identificirajte izvor prijetnje:

v" ljudski faktor (djelatnici, korisnici, tre¢e osobe)

v' ostali faktori (hardware, software, mrezZa, lokacija, elementarne nepogode...)

c) Napravite procjenu vjerojatnosti i ozbiljnosti posljedica za prava ispitanika

1. Zanemariv - Cini se nevjerojatnim da e se rizik ostvariti i materijalizirati u prijetnju (pr. ¢ini se
nevjerojatnim da ¢e doc¢i do neovlastena izmjena podataka u bazi ako se koristi opcija , zapis logova“

koja omogucuje pracenje izmjena te bazi mogu pristupiti samo ovlaStene osobe)

2. Nizak - ¢ini se da ¢e teSko doci do ostvarenja rizika (pr. €ini se da ¢e teSko doci do neovlaStene

izmjene podataka u bazi kojoj pristup imaju samo ovlaStene osobe)

Co-funded by the Rights, Equality and Citizenship
Programme of the European Union (2014-2020)
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3. Srednji - ¢ini se moguc¢im da se rizik ostvari (pr. ¢ini se mogu¢im da dode do neovlastene
izmjene podataka u bazi koja je osigurana samo lozinkom te dostupna svim zaposlenicima)
4. Visok - Cini se da je rizik lako ostvariv (pr. ¢ini se da lako da dode do neovlaStene izmjena

podataka u bazi kojoj se moze slobodno pristupiti, bez lozinke)

d) Napravite procjenu ozbiljnosti na posljedice za prava i slobode ispitanika

1. Zanemariva - ispitanici ¢e prevladati posljedicu bez problema (spam, izgubit ¢e vremena

na ponavljanje zahtjevaisl.)

2. Niska - ispitanici ¢e prevladati posljedicu uz manje poteskoce (nece moci pristupiti usluzi,

neocekivani trosak, propustena prilika za zaposlenje i sl.)

3. Srednja - ispitanici ¢e prevladati posljedicu uz ozbiljne poteSkoce (financijski gubitak kao

rezultat prijevare i sl. )
4. Visoka - ispitanici ne¢e mo¢i prevladati posljedice (smrt, znacajni financijski gubici,

nemogucénost zaposlenjaisl.)

Ozbiljnost 4 (Visoka)
posljedica za

prava i 3 (Srednja)
slobode 2 (Niska)
ispitanika

.. 1
t
oznac es_ . (Zanemariva)
odgovarajuéim
stupnjem 1 (Zanemariva) | 2 (Niska) 3 (Srednja) 4 (Visoka)

Vjerojatnost pojave prijetnje oznacite sa odgovaraju¢im stupnjem

Visok rizik

Srednji rizik

Niski rizik

Zanemariv
rizik
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KORAK 4: PRIMIJENITE MJERE PREDVIDENE ZA RJESAVANIJE
PROBLEMA RIZIKA

MEHANIZMI ZA OSIGURAVANJE ZASTITE OSOBNIH PODATAKA:

- obvezujuca korporativna pravila

- standardne klauzule o zastiti podataka koje donosi Komisija (standardne ugovorne
klauzule koje nude dovoljne mjere zastite podataka za prijenos podataka u inozemstvo -ne-
EU ili EEA zemlje)

- standardne Kklauzule o zastiti podataka koje donosi nadzorno tijelo.;

- odobreni kodeks ponasanja

- odobreni mehanizam certificiranja

Croatian Personal Data Protection Agency
Co-funded by the Rights, Equality and Citizenship ;
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TEHNICKE I ORGANIZACIJSKE MJERE:

- fizicka zaStita od nedozvoljenog pristupa

- tehnicka zaStita od nedozvoljenog pristupa (alarma, videonadzor, pametne kartice...)

- koriStenje lozinke za pristup opremi, racunalnim programima i datotekama

- vodenje evidencije pristupa osobnim podacima

- pracenje logiranja - pratiti radnje koje provode zaposlenici tijekom postupka obrade kako bi
ih kasnije u slucaju potrebe mogli analizirati i utvrditi tko je od zaposlenika odgovoran

- suzbijanje zlonamjernog softvera (antivirus, vatrozid, pravila za koristenje elektronicke
poste, koriStenje sigurnih mreza...)

- odrZavanje hardvera i softvera (onemogucavanje instaliranja proizvoljnih aplikacija na
racunalnu opremu od strane zaposlenika, pravovremeno aZuriranje softvera, osiguravanje
dostatnog prostora za pohranu podataka, osiguravanje udaljenog pristupa mobilnoj opremi
(laptop, mobitel)..)

- redovita edukacija zaposlenika o vaZnosti zastite osobnih podataka

- politika (upravljanje pravilima) - propisite pravila postupanja kroz interne akte koji su u
svakom trenutku dostupni vasSim zaposlenicima

- upravljanje incidentima i povredama podataka - propisite internu proceduru u sluc¢aju
pojave ,povrede osobnih podataka“ te zaduzZite odgovorne osobe za postupanje po istoj

- odnosi streéim stranama - ugovori s izvrSiteljima obrade

- sigurnosne kopije - osiguravaju dostupnost i/ili integritet osobnih podataka

- anonimizacija

- enkripcija

- mehanizam periodi¢nog preispitivanja primijenjenih mjera

Primjer: Koje su posljedice na prava i slobode ispitanika u slucaju da haker neovlasteno iz
vaSe baze podataka prikupi identifikacijske, financijske podatke vasih klijenata?

Postoji mogucénost da Ce isti biti upotrijebljeni u svrhu prijevare. Ispitanici ¢e pokretanjem kaznenih
postupaka bit u moguénosti dokazati prijevaru. Obzirom na poteskoce u vidu kaznenog postupka te
ozbiljne financijske posljedice moZemo reci kako se radi o srednje (3) ozbiljnim posljedicama na prava
i slobode ispitanika.

Kako bi procijenili vjerojatnost pojave prijetnje provjerite koje ste sve sigurnosne i zasStitne mjere
primijenili. Koliko je vjerojatno da ¢e isto dogoditi ovisi o tehnickim i organizacijskim mjerama koje
ste predvidjeli kako bi sprijecili neovlasteni pristup bazama podataka.

Ukoliko ste primijenili odgovarajuce sigurnosne i zaStitne mjere te ipak dode do neovlaStenog
pristupa necete za isto biti odgovorni. Vasa obveza je dokazati da ste primijenili odgovarajuce mjere
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za ublazavanje rizika. Provodenje procjene ucinka na zastitu osobnih podataka moZe Vam pomo¢i pri
dokazivanju.

PREPOZNAVA
NJE
OPASNOSTI

OCJENA
RIZIKA

SPECIFIKACIA
OBRADE

UBLAZAVANJE PROCJENA

RIZIKA VISOKRIZIK RIZIKA

KONTROLA
PREMA
POTREBI

Objava procjene ucinka na zastitu podataka nije obvezna, no objava odredenih dijelova, kao
Sto je saZetak ili zakljucak njihove procjene ucinka na zastitu podataka svakako pridonosi
transparentnosti poslovanja te pravima ispitanika na informiranost, a samim time doprinosi
i povjerenju klijenata/korisnika u Vase usluge/proizvode.

Procjena uc¢inka na zastitu podataka provodi se kontinuirano, a ne jednom. Svi voditelji obrade
pa tako i mali i srednji poduzetnici moraju kontinuirano procjenjivati rizike nastale njihovim
aktivnostima obrade kako bi utvrdili kada ¢e neka vrsta obrade ,vjerojatno prouzrociti visok rizik za
prava i slobode pojedinaca”.

*obrazac koji Vam moze pomoc¢i prilikom provedbe procjene ucinka na zasStitu osobnih podataka mozete
pronaci na https://azop.hr/obrasci-predlosci
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