Programme of the European Union (2014-2020)

*
aZl. p x Tk Co-funded by the Rights, Equality and Citizenship
* *
* *
* *

Agencija za zastitu osobnih podataka

Zastita osobnih podataka
i uskladivanje s GDPR-om
u marketingu

Iva Ivankovié, Azop
Natalija Parlov Una, TUv NORD

Zagreb, 12. svibnja 2021.
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Agencija za zastitu osobnih podataka

Opca uredba o zastiti podataka
— GDPR -

kljucni pojmovi i pojasnjavanje uloga i
odgovornosti voditelja i izvrSitelja obrade
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Awareness raising campaign for SMEs
———— i

Pravni okvir za marketinsku
djelatnost i zastitu osobnih
podataka?

= QOpca uredba o zastiti podataka - GDPR

= Zakon o provedbi Opce uredbe o zastiti podataka

= Direktiva o privatnosti i elektronickim komunikacijama
= Zakon o elektronickim komunikacijama

= Zakon o elektronickoj trgovini

= Zakon o obveznim odnosima

= Zakon o zastiti potrosaca

= Zakon o nedopustenom oglasavanju
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Awareness raising campaign for SMEs
— —

IZVRSITEL) OBRADE

(pr. drustvo XX specijalizirano
za pohranu podataka u oblaku
koje upravlja podacima o

Opci pojmovi 24\

VODITELJ OBRADE (pr. Marketinska agencija,

a ne odjel marketinske agencije koji planira

obradivati podatke u svrhe istrazivanja triiéta) kupcima voditelja obrade)
Poslovni subjekt koji obraduje

Poslovni subjekt koji odreduje svrhe i sredstva obrade osobne podatke u ime voditelja

osobnih podataka obrade i prema uputama

* Ugovor o obradi osobnih podataka

OSOBNI PODATAK
A L) (pr. ime/prezime, spol, podaci o

Bt zdravlju, podatak o lokaciji)
ISPITANIK ( pr. kupac,
pretplatnik na newsletter, svaki podatak koji se odnosi na pojedinca ¢iji OBRADA svaki postupak koji se
posjetitelj web stranice, je identitet utvrden ili se moze utvrditi, a {§} ob'avlja'na.osol.or)irvn prdaCima (pr.
zaposlenik) P pojedinac &iji se identitet moze utvrditi jest {é} !Oflk-UP'JanJe, bl-lje?enje., pohrana,
osoba koja se moze identificirati izravno ili izmjena, obavljanje uvida, uporaba,
neizravno otkrivanje prijenosom, brisanje ....)

pojedinac Ciji se identitet moze
utvrditi izravno ili neizravno

'\ . s AN . . J
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Primjerice, obrada podataka o kupcima-u svrhu upravljanja odnosima s kupcima (CMR)

USKLABENA SVRHA - statisticka analiza ponasanja vlastitih kupaca prilikom kupovnine, NEUSKLADENA SVRHA- prenosenje podataka drugom
drustvu koji se bavi izravnim marketingom, a koji Zeli te podatke iskoristiti kao pomo¢ u marketinskim kampanjama trecih drustava

(primjerice, Cuvanje videonadzornih snimki max 6 mjeseci)

Agencija z§ zastitu osqiipihipodataka Kampanja podizagja'svijesti o zadtitipodataka zasmale,isrednje poduzetnike
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(primjerce, privola za analiticke kolaciée, €l. 100 st. 4. ZEK, slanje promidzbene e-poste)

(primjerice, kupoprodaja putem webshop-a)

(primjerice, davatelj usluga informacijskog drustva mora na temelju odgovarajuéeg sudskog akta, odnosno upravnog
akta, predociti sve podatke na temelju kojih se moZe poduzeti otkrivanje ili progon pocinitelja kaznenih djela, odnosno
zastita prava trecih osoba.)

(primjerice, slanje promidzbene e-poste prijasnjim kupcima i dr.)

Agencija zq zastitu osqbpihpedataka 'Kampanja podizanja'svijesti0-zastitipodataka zasmale|i(srednje poduzetnike
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Awareness raising campaign for SMEs

Obrada posebnih kategorija je nacelno zabranjena.

rasno ili etnicko podrijetlo,

- politicka misljenja,

- vjerska ili filozofska uvjerenja ili clanstvo u sindikatu

- obrada genetskih podataka, biometrijskih podataka u svrhu jedinstvene identifikacije pojedinca

- podaci o zdravlju (primjerice, u sklopu programa vjernosti prikupljate podatke o zdravlju)
spolnom zZivotu ili seksualnoj orijentaciji pojedinca

Dopustena je jedino ako uz postojanje jednog od pravnih temelja za zakonitost obrade iz ¢lanka 6. stavka
1. GDPR-a, postoji i jedna od taksativno navedenih iznimaka iz ¢clanka 9. stavka 2. GDPR.

\\~
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Awareness raising campaign for SMEs

Primjeri obrada koje se mogu temeljiti na legitimnom interesu:
* izravni marketing i drugi oblici marketinga ili oglaSavanja

 Videonadzor

Provjeriti jesu li interesi ispitanika ili njihova temeljna prava jaca u
odnosu na nas legitimni interes — provodenjem testa ravnoteze

O https://azop.hr/obrasci-predlosci/

* Prigovor

Agencija za zastitu 050G
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Awareness raising campaign for SMEs

Marketing usmjeren na odredene pojedince.
(npr. Pozivi, sms-ovi, e-poruke usmjerene prema nekome)

Sto nije direktni marketing?

* Istinsko istrazivanje trzista ne racuna se kao izravni marketing. Medutim, ako anketa ukljucuje bilo koji
promotivni materijal ili prikuplja detalje za upotrebu u buduéim marketinskim kampanjama, anketa je
namijenjena izravhom marketingu.

*  Rutinske poruke korisnicke sluzbe ne raCunaju se kao izravni marketing - drugim rijeCima, prepiska s kupcima
radi pruzanja informacija koje su im potrebne o trenutnom ugovoru ili prosloj kupnji (npr. informacije o
prekidima usluge, aranZmanima isporuke, sigurnosti proizvoda, promjenama uvjeta).

*  Opcenito brendiranje, logotipi ili trake u ovim porukama ne raCunaju se kao marketing. Medutim, ako poruka
ukljucuje bilo kakav znacajan promotivni materijal usmjeren na kupce da kupe dodatne proizvode ili usluge ili
obnove ugovore koji se zavrsSavaju, ta poruka ukljucuje marketinski materijal i primjenjuju se pravila.

~

panja podi
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Awareness raising campaign for SMEs

Upisom u Hakom Registar ,,Ne zovi” sukladno
Pravilniku o registru ,Ne zovi“ (NN 47/2016) obrada
kontakt podatka ispitanika upisanog u isti postaje
nezakonita od strane voditelja/izvrsitelja obrade

‘ Duznost postivanja zabrane pozivanja brojeva
upisanih u registar

\.

——
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Awareness raising campaign for SMEs

Dobrovoljna — moze se povudi (pravo na brisanje) i nije uvjetovana*
Posebna — odredena svrha

Informirana — voditelj obrade + svrha + ...

nedvosmisleno izrazavanje Zelja ispitanika — izjava ili jasna potvrdna radnja

*odbijanje/povlacenje privole ne smije prouzroditi Stetne posljedice
+ dokaziva

Savjet!
Vodite evidenciju na Sto je osoba pristala, te kada i kako ste dobili taj
pristanak, kako biste mogli dokazati postivanje zahtjeva u slucaju nadzora.

https://azop.hr/obrasci-predlosci/
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Awareness raising campaign for SMEs
e, R———— —
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pravo na informacije o obradi

pravo na pristup osobnim podacima koji se odnose na ispitanika

pravo na prenosivost podataka

I ra Va Davatelj usluga informacijskog drustva koji podatke, Sto ih je unio korisnik, priop¢ava putem

pravo na ispravak komunikacijske mreZe nije odgovoran za privremenu pohranu (caching) ako izmedu ostalog:

— postupa u skladu s pravilima za aZuriranje podataka
[ ] [ ] t [ ]
I S p I a I l I I (a pravo na brisanje

pravo na ogranicenje obrade

pravo na prigovor

pravo prigovoriti na automatiziranom pojedinacnom donosenju odluka,
ukljuéujuci izradu profila, a koje proizvode pravne ucinke

Agencija z§ zastitu osqiipihipodataka Kampanja podizagja'svijesti o zatitipodataka zasmale\i(srednje poduzetnike
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Awareness raising campaign for SMEs
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Awareness raising campaign for SMEs

* zaposleno vise od 250 osoba e zaposleno manje od 250 osoba
* za sve postupke obrade * prouzroCiti visok rizik za prava i slobode
ispitanika

e obrada nije povremena

* obrada ukljucuje posebne kategorije

e osobnim podacima u vezi s kaznenim
osudama i kaznjivim djelima

Agencija zg | anja svij i 0-2a titipodataka ze
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Awarene:

55 raising campaign for SMEs

Voditelj obrade: A d.o.o.

Kategorija ispitanika i osobnih | Videozapis posjetitelja objekta na adresi
podataka:

Svrha: zaStita osoba i imovine

Primatelji: B d.o.o.

Rok za brisanje:

Prijenos: -

6 mjeseci

Teh. i org. mjere:
Interni akti, edukacija

IzvrSitelj obrade: B d.o.o.

Voditelj obrade: A d.o.o.

Vrsta obrade: videonadzor u svrhu zastite osoba i imovine objekta na adresi

Prijenos: -

Teh. i org. Mjere: izjave o povjerljivosti, politike

informacijske sigurnosti, edukacije zaposlenika...

Agencija zg
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Awareness raising campaign for SMEs
for

Voditelj/izvrsitelj obrade

01 02 03 04

izvrSitelj obraduje osobne izvrsitelj osigurava da su izvrsSitelj poduzima sve izvrSitelj ne smije
podatke samo prema se osobe ovlastene za potrebne tehnicke i angazirati drugog
zabiljezenim uputama obradu osobnih organizacijske mjere izvrsitelja obrade bez
voditelja obrade podataka obvezale na prethodnog posebnog ili
postovanje povjerljivosti opceg pisanog odobrenja
voditelja obrade

Agencija zg zastitu osqbonihpodataka Kampanja podizanja'svijesti 0 zastiti p’odataka za-male|i(srednje poduzetnike
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Awareness raising campaign for SMEs
e ———

£

Voditelj/izvrsitelj obrade

05 06 07/

izvrSitelj pomaze u po izboru voditelja, brise pomaze s dokazivanjem
osiguravanju uskladenosti ili vraca voditelju obrade uskladenosti s GDPR-om
sve osobne podatke (za revizije, inspekcije,...)
nakon dovrsetka pruzanja
usluga

Agencija z§ zastitu osqiipihipodataka Kampanja podizagja'svijesti o zatitipodataka zasmale\i(srednje poduzetnike
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Awareness raising campaign for SMEs

krSenje sigurnosti koje dovodi do slucajnog ili nezakonitog unisStenja, gubitka, izmjene,

neovlastenog otkrivanja ili pristupa osobnim podacima

a. lzvjes¢e nadzornom tijelu c. Sadrzaj izvjesSca:

* ako postoji rizik za prava i slobode pojedinaca

* unutar 72 sata od saznanja )

b. Obavjescivanje ispitanika o povredi osobnih podataka .
- ako postoji visok rizik za prava i slobode pojedinaca

Kada nije obvezno obavijestiti ispitanika?
(a) primijenjene tehnicke i organizacijske mjere zastite pr. enkripcija

(a)opis povrede
(b)podatke sluzbenika za zastitu podataka
(c)opis vjerojatnih posljedica povrede

(d)opis mjera poduzetih za rjeSavanje problema
povrede

(b) voditelj obrade poduzeo je naknadne mjere kojima se osigurava da vise nije vjerojatno da ¢e dodi do visokog rizika

(c) time bi se zahtijevao nerazmjeran napor — pr. javnho obavjeséivanje

Agencija
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Awarenes; raising campaign for SMEs

krada identiteta ili prijevara

Posljedice za pojedinca radi

povrede osobnih podataka! Povreda dostojanstva

Imovinska/neimovinska steta

" \

Agencija zf zastitu osqlinihpse 2 Kampanja podiz\,a svijei\Aza titipodataka
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Awareness raising campaign for SMEs

ZASTO se provodi?  KOJA obrada je . KéKO provesti procjenu
visokoriziéna? ucinka?

Kako bi znali koje teh. i

e opis postupaka obrade i svrha

org. mjere treba * popis mozete pronadi v = b
primijeniti na na www.azop.hr v _ _ o
visokorizicnu obradu v —| *° procjenu nuznostii
proporcionalnosti u odnosu
* ako obrada ispunjava gikp na svrhu
Y v, — . . .
. Primier ob . dva kriterija od devet v—| * procjenu rizika za prava i
rimjer obrasca mozete kriterija* o — slobode ispitanika
pronaci na . .
https://azop.hr/obrasci- * mjere predvidene za
R rieSavanje problema rizika
predlosci/

Agencija z L Kampanja pOdlZ ‘
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Awareness raising campaign for SMEs

Imate li imenovanog sluzbenika za zastitu podataka?

Ako da, zasto je vazan?

temelj pouzdanosti, posrednik, konkurentska prednost

Ako ne, postoji li obveza?

¢lanak 37. GDPR, osnovna djelatnost

Kakav bi sluzbenik trebao biti?

neovisan, strucan, ne u sukobu interesa
Polozaj i zadace?

Resursi za rad, upute, odgovornost

Agencija
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Awareness raising campaign for SMEs

Unutar EEA?
Ako Saljete poruke zemljama izvan RH, takoder se morate pridrzavati njihovih zakona.
Trenutno drzave EU imaju vrlo slicne propise kao i oni koji se temelje na Direktivi o e-privatnosti.

Izvan EEA?
Primjerice, o slanju i analitici uspjesnosti newslettera se brine drustvo iz Srbije ili Bosne i Hercegovine

Primjena poglavlja V. GDPR-a (zastitne mjere)

-\\-

Agencija
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Awareness raising campaign for SMEs

* Evidencije aktivnosti obrade

* Interne akte kojima je regulirana zastita osobnih podataka
(npr. Politika privatnosti, interni akti koji ureduju informacijsku sigurnost, videonadzorni sustav)

* Ugovor sa lzvrsiteljem obrade
* lzjave o povjerljivosti

* Dokumentacija odnosna na predmetni slucaj i ispitanika/e

-\\-

Agencija
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Awareness raising campaign for SMEs
o P e e

Cvjecarnica

Studija sluc¢aja / Case study
NPARL v1.0 10052021

4 N[ Ve 1 : ANOeTe 7. Y, )
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Awareness raising campaign for SMEs

Studija slucaja —

e Cvjecarnica prodaje cvjetne aranzmane na
(1) fizickim prodajnim mjestima i putem (2) webshopa

* Aktivno koristi drustvene mreze i ima sluzbene profile na Facebook-u i Instagramu putem kojih
ponekad organizira nagradne natjecaje s odlicnim odazivom.

* Prije prve kupnje u prodavaonici ili prilikom registracije u webshop, kupcima se nudi uclanjenje u
program vjernosti (loyalty) gdje skupljanjem bodova ostvaruju popuste na buduce kupnje i informira ih
se o0 akcijama i proizvodima koji bi ih mogli zanimati putem newslettera.

» Kupci cvjetne aranzmane za razlicite prigode mogu i unaprijed naruciti telefonom ili online, a preuzeti
ih mogu osobno ili im se Salju dostavnom sluzbom.

e U organizaciji poslovanja tvrtka koristi interni CRM sustav te poznati knjigovodstveni program.

* Poslovni prostori su u zakupu, a za zastitu pojedinih poslovnica od provala koristi se videonadzor sa
sustavom pohrane koji je u njenom vlasnistvu.

3 | S )
Agencija z§ za: Kampanja podizagj
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Awareness raising campaign for SMEs

Studija slucaja - Cvjecarnica Jorgovan

Kako znamo gdje su osobni podaci?

* Cvjecarnica prodaje cvjetne aranzmane na
(1) fizickim prodajnim mjestima i putem (2) webshopa

* Aktivno koristi drustvene mreze i ima sluzbene profile na Facebook-u i Instagramu putem kojih
ponekad organizira nagradne natjecaje s odlicnim odazivom.

* Prije prve kupnje u prodavaonici ili prilikom registracije u webshop, kupcima se nudi uclanjenje u
program vjernosti (loyalty) gdje skupljanjem bodova ostvaruju popuste na buduce kupnje i informira ih
se 0 akcijama i proizvodima koji bi ih mogli zanimati putem newslettera.

* Kupci cvjetne aranZzmane za razlicite prigode mogu i unaprijed naruciti telefonom ili online, a preuzeti
ih mogu osobno ili im se Salju dostavnom sluzbom.

e U organizaciji poslovanja tvrtka koristi interni CRM sustav te poznati knjigovodstveni program.

* Poslovni prostori su u zakupu, a za zastitu pojedinih poslovnica od provala koristi se videonadzor u
glavnoj prostoriji sa sustavom pohrane koji je u njenom vlasnistvu.

\_
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Awareness raising campaign for SMEs

Studija slucaja - Cvjecarnica Jorgovan

Odakle poceti?

prodaje cvjetne aranZmane na
(1) i putem (2)

* Makro pogled:
* Osobni podaci: uprava, zaposlenici, dobavljaci, najmodavci, kupci, potencijalni kupci (loyalty, akcije, socnet) ...
* Pravna osnova: zakonska osnova, ispunjenje ugovorne obveze, legitimni interes, privola

» Status trecih strana vezanih uz procesiranje OP: zajednicki voditelji obrada i izvrsitelji obrada

\.

——

o . g : W\
Agencija zg zastitu osqbu a Kampanja podiza



’ ] ' *
| gt Co-funded by the Rights, Equality and Citizenship
* Programme of the European Union (2014-2020)

Studija slucaja - Cvjecarnica Jorgovan

Prikupljanje osobnih podataka na fizickoj lokaciji

Cvjecarnica ima fizicka prodajna mjesta gdje kupci mogu:
* Dodii kupiti proizvode.
* Uclaniti se u program vjernosti ¢ak i bez kupnje.
* Ostvariti pogodnosti i popuste voucherima ili unov€avanjem bodova.
* Naruditi proizvode po narudzbi putem telefona i preuzeti ih na lokaciji.

* Osobno preuzeti proizvode koje su prethodno platili putem webshopa.

Videonadzor na pojedinim fizickim prodajnim mjestima sluzi iskljucivo
u svrhu zastite od provala.
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Awareness raising campaign for SMEs

Studija slucaja - Cvjecarnica Jorgovan

Prikupljanje putem internetske stranice

Webshop ima registraciju korisnika koji kupuju proizvode ali i onih koji su se registrirali i ne
kupuju nego samo gledaju asortiman ili samo stavljaju u kosaricu.

Kupnja se odvija karticnim placanjem ili placanjem pouzeéem. Po narudzbi ili pla¢anju
proizvoda karticom kupac na e-mail dobiva potvrdu o narudzbi, nacinu i roku dostave te
statusu placanja.

Webshop ima opcije prilagodenog prikazivanja vezanih proizvoda s obzirom na
pregledavane ili kupljene proizvode (kupci koji su gledali ovaj proizvod gledali su joS i ovaj...)

Agencija za zastitu 050G
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Awareness raising campaign for SMEs

Studija slucaja - Cvjecarnica Jorgovan

Povezanost razliCitih servisa i prikupljanje
putem drustvenih mreza

Cvjecarnica ima otvorene kanale na drustvenim mrezama na kojima periodi¢no organizira
nagradne natjecaje i dijeli svoje proizvode kao nagrade.

U marketingu ponekad koristi i usluge Google Ads koji su svojim postavkama povezani s
webshopom i drustvenim mrezama, te koristi i oglaSavanje na Facebooku i Instagramu.

\.
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Awareness raising campaign for SMEs

Studija slucaja - Cvjecarnica Jorgovan

Program vjernosti (loyalty)

Cvjecarnica ima aktivni program vjernosti odnosno loyalty —
prije prve kupnje potencijalni kupci se upucuju da ispune fizicku karticu za klub vjernosti
koju im daje blagajnik ili da se na njega online registriraju putem webshopa.

Na webshopu kupac ima svoj profil na kojem vidi sve kupnje ostvarene putem webshopa te
ukupni broj bodova koji je ostvario na bilo kojem od prodajnih mjesta (fizicka ili webshop).

Bodove moze konzumirati na bilo kojem njenom prodajnom mjestu jer je

s knjigovodstvenim programom zbog ostvarenja rabata i pracenja stanja na
skladistu.
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Awareness raising campaign for SMEs

Studija slucaja - Cvjecarnica Jorgovan

Direktni mailing — fizicki i digitalni

Program vjernosti prikuplja i podatke o imenu i prezimenu, adresi za racun i adresi za
dostavu, datumu rodenja, spolu i dobi, te automatiziranim procesom generira vouchere s
popustom kupcima za njihov rodendan, proizvode koji bi im mogli odgovarati, blagdanskim
akcijama i o tome ih informira automatiziranim e-mailom i tiskanim posiljkama.

Cvjecarnica koristi direktni mailing putem newsletter programa na adrese registriranih
korisnika webshopa i ¢lanova programa vjernosti.

Uz mail, uvijek se tiskaju rodendanski voucheri koji se Salju na fizicke adrese kupaca ili
personalizirani voucheri vezani uz Dan Zena i slicno jer je primijeéeno da imaju znacajan
utjecaj na povecanje prodaje.
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Awareness raising campaign for SMEs

Studija slucaja - Cvjecdarnica Jorgovan

Osim zakonom uvjetovanih, s kojim jos
dijeli osobne podatke?

Cvjecarnica koristi interni knjigovodstveni O planiranju, slanju i analitici uspjesSnosti Za dostavu proizvoda koriste se usluge
program od dobavljaca iz Zagreba, koji je newslettera se brine tvrtka iz Srbije. razliCitih dostavnih sluzbi.
putem API-ja spojen s webshopom zbog
bodova i stanja na skladistu te vanjski Organizaciju i provedbu nagradnih Za program vjernosti koristi se jedan od
knjigovodstveni servis iz Zagreba. natjecaja putem drustvenih mreza i plug-inova dostupnih na Wordpress
njihovo odrzavanje te odgovaranje na platformi, plaéena verzija, ali programer
Zakup internetskih stranica (hosting) upite koji pristizu u inbox radi marketinska trenutno ne zna gdje se nalazi tvrtka koja
placa se na godisnjoj bazi tvrtki iz Rijeke, agencija iz Zagreba. je vlasnik tog plug-ina i pretpostavlja da je
i serveri su locirani u Hrvatskoj. s podrucja SAD-a.
Tiskara koja tiska personalizirane
Izrada i programiranje te odrzavanje vouchere za direktni mailing je iz okolice
webshopa kontinuirano pruza tvrtka iz Zagreba.
Zagreba.

~
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Organizacijske i tehniCke mjere u
uskladivanju s GDPR-om
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Awareness raising campaign for SMEs

Organizacijske i tehnicke mjere

odnose se na dokumentirano uredenje te odnose se na zastitne mjere koje se postavljaju na
organizacijsku kulturu, poslovnu praksu i procese fizicka mjesta te IT sustave ili proizvode koji se koriste
unutar subjekta na nacin da se internim aktima i unutar organizacije ili u sklopu krajnjih proizvoda
ugovornim klauzulama ureduje podrucje zastite klijentima, a vezano uz ophodenje s podacima; ili
osobnih podataka koje organizacija obraduje te da se tehnicke mjere koje organizacija ugovorno regulira s
propisano aktivno procesno provodi sukladno tre¢im stranama koje imaju uvid ili s kojima sudjeluje u
dokumentiranoj informaciji i da je u moguénosti obradi ili pohrani podataka, a da su sve od navedenih
nedvojbeno to dokazati strana u moguénosti nedvojbeno to dokazati

o ‘ P—— N\ . - \
Agencija zq zas Kampanja podiza podataka zasme :
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Awareness raising campaign for SMEs

Primjeri internih akata kojima se ureduje podrucje zastite osobnih podataka
koje poslovni subjekt obraduje:

* Pravilnik o informacijskoj sigurnosti

* Pravilnici kojima se ureduje obrada pojedinih zbirki podataka (Pravilnik o videonadzoru,
Pravilnik o evidenciji radnog vremena, Politika sigurnog koristenja Interneta, ...)

* Ugovorne klauzule unutar ugovora o radu
e Ugovorne klauzule unutar ugovora o poslovnoj suradnji

* lzjave o povjerljivosti

D N\

Agencija zg | Kampanja podiza
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EDUKACUA | PODIZANJE SVIJESTI O VAZNOSTI ZASTITE PODATAKA
* koje sve osobne (ili vrijedne poslovne) podatke zaposlenici koriste i
obraduju u svom svakodnevnom radu
* kojim kategorijama osobnih podataka ti podaci pripadaju
* gdje se ti podaci nalaze
* koji su potencijalni rizici od krade, zlouporabe i gubitka tih podataka
* na koji nacin te podatke mogu zastititi

* kako se to negativno moze reflektirati na poslovni subjekt u kojem rade,
a u krajnjoj mjeri i na njih same

* daje potrebno svakodnevno se pridrzavati preporucenih i propisanih mjera zastite
radi smanjenja potencijalnih rizika od neovlastenog pristupa i zlouporabe na
najmanju mogucéu mjeru

—
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Awareness raising campaign for SMEs

Analiza rizika

Preventivne i
korektivne radnje

Kontinuirani
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Awareness raising campaign for SMEs
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Awareness raising campaign for SMEs

* 4k

Postoje li konkretne smjernice?

* Medunarodni ISO standardi koje preporuca Europska Komisija i sadrze cjelokupne konkretne smjernice s
detaljno razradenim tehnickim i organizacijskim mjerama:

* Rezultat njihovog pravilnog uvodenja:

v’ Formirani ili restrukturirani poslovni procesi, azurirani interni akti, politike informacijske sigurnosti i zastite osobnih podataka,
efikasan sustav preventivnih i korektivnih mjera te internog pracenja i sprje¢avanja sigurnosnih incidenata

v Dokazi za audite/revizije, inspekcije i ostale dionike (fizicke osobe ¢iji podaci se $tite, kupce, dobavljade, ostale trece strane)

v’ Olak$ano uskladivanje s regulativom vezanom uz informacijsku sigurnost i zastitu osobnih podataka

~
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Uskladivanje internetskih stranica
s GDPR-om i kolacici
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Awareness raising campaign for SMEs

Politika privatnosti za web

1. identitet i kontaktne podatke voditelja obrade (kontakt 7. razdoblje pohrane ili, ako to nije moguce, kriterije kojima se
sluzbenika za zastitu podataka) utvrdilo to razdoblje

2. vrste osobnih podataka se obraduju 8. prava ispitanika

3. svrhe obrade radi kojih se upotrebljavaju osobni podaci kao i 9. informaciju o tome je li pruzanje osobnih podataka zakonska
pravnu osnovu za obradu ili ugovorna obveza ili uvjet nuzan za sklapanje ugovora te

ima li ispitanik obvezu pruZanja osobnih podataka i koje su

4. legitimne interese voditelja obrade ili trece strane; moguce posljedice ako se takvi podaci ne pruze

5. primatelje ili kategorije primatelja osobnih podataka 10. postojanje automatiziranog donosenja odluka/izradu te
smislene informacije o tome o kojoj je logici rijec, kao i

6. prijenos u trecu zemlju ili medunarodnu organizaciju + 5 : _ e » KA1
vaznost i predvidene posljedice takve obrade za ispitanika

zastitne mjere

~
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Awareness raising campaign for SMEs

* 4k

* |zvrSitelja obrade koji vam pruza IT usluge izrade ili odrzavanja internetskih stranica mozete
zatraziti analizu koristenih kolacica i popis trecih strana za plug-inove koje koristi vasa
internetska stranica kako biste mogli provjeriti njihovu uskladenost, osobito ako se radi o
funkcijama vezanim uz obrade osobnih podataka ili mogucnosti pristupa njima.

* Plug-inovi za automatsko generiranje politika privatnosti uspjesni su iskljucivo ako generirana
informacija sadrzi potpune podatke koje takav dokument treba sadrzavati, te ako su sadrzane
informacije u skladu sa stvarnim procesima i svrhom za koju su namijenjeni.

* Uputno je da voditelj obrade inicira regulaciju medusobnog ugovornog odnosa s izvrsiteljem
obrade i nedvojbeno se uvjeri u lzvrsiteljevu uskladenost s GDPR-om.

* Provjerite gdje (u kojoj zemlji) su smjeSteni serveri na kojima se nalaze vase internetske
stranice ukoliko putem njih prikupljate osobne podatke ili e-mail racuni.

Agencija zg zastitL K/,a/!jnpanja podiza
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Awareness raising campaign for SMEs

KolaCici (cookies)

* Male datoteke koje internetski preglednik pohranjuje na racunalo,
mobilni uredaj ili drugi uredaj kojim je korisnik posjetio neku
internetsku lokaciju.

 Sluze za osiguravanje funkcionalnosti, unaprjedenje korisnickog
iskustva, pracenje ponasanja, omogucavanje i olaksavanje pristupa ...

* Dijele se prema trajanju, izvoru i funkciji.

Agencija
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Awareness raising campaign for SMEs

KolaCici (cookies)

Prema trajanju kolaci¢i mogu biti:
Stalni kolaciéi (spremljeni) (eng Persistent Cookies)

Privremeni ili sesijski kolacici (eng. Session Cookies)

Prema izvoru kolaci¢i mogu biti: Prema funkciji postoji vise vrsta kolaci¢a, a najcesce su:
Kolacici prve strane (first-party cookie) Tehnicki/neophodni kolacici
Kolagici treée strane (third-party cookie) Funkcionalni kolacici

Statisticki kolacici
Marketinski kolacici

~
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Privola za kolacice (pop-up)

Na terminalnoj opremi korisnika ne smije biti pohranjen niti jedan kolaci¢ za kojeg je
potrebna privola sve dok korisnik ne da izri€itu privolu za pohranu tih kolacica.

Privola ne smije biti uvjetovana. Korisniku mora biti objasnjeno koji opseg osobnih podataka
¢e se prikupljati i u koju svrhu te mu omoguciti da sam odluci daje li pristanak na obradu tog
opsega podataka ili ne.

Korisnik privolu treba dati za svaku vrstu kolaci¢a po njihovoj funkcionalnosti posebno,
odnosno da ne moze biti objedinjena privola za sve vrste kolacica.

e o
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Agencija za zastitu osobnih podataka
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PRIMJER 1
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PRIMJERI LOSE PRAKSE

PRIMIJER 3

Awareness raising campaign for SMEs
e

* Odabirom poveznica o vise informacija otvara se novi sko¢ni prozor ili Internet stranica informativnog
sadrzaja na kojoj su opisani kolacCici koje Internet mjesto koristi i u koju svrhu, ali korisniku ne nude
mogucénost da odabere skupine kolaci¢a po njihovoj funkcionalnosti (odnosno svrsi) za koje daje
privolu, vec ga se upucuje da postavke kolaci¢a moze regulirati kroz svoj Internet preglednik, uz
eventualnu uputu na kojim mjestima moze pronadi daljnje upute kako se kolaci¢i podesavaju u pojedinoj
vrsti Internet preglednika.
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pravila o zastiti privatnosti

Primjena istrazivanja trzista radi generiranja uvida u publiku

IstraZivanje trziSta moZze se koristiti kako bi se saznalo vise o publici koja posjec¢uje web lokacije / aplikacije i pregledava oglase.
Mjerenje ucinkovitosti sadrzaja

Moguce je mjerenje djelotvornosti i uCinkovitosti sadrzaja koji vidite ili s kojim vrsite interakciju.

Stvaranje profila prilagodenog sadrzaja

Moguce je naciniti profil o vama i vasim interesima kako bi vam se prikazivali upravo vama prilagodeni sadrzaji.
Stvaranje personaliziranog profila oglasa

Profil moze biti izraden na temelju vasih interesa kako bi vam se prikazivale vama prilagodeni oglasi koji vas mogu
zanimati."

N V., = N

Agencija zq zastitu osqipilipod Kahpanja podizainja svijest

Ne prihvadam

Ne prihvacam

Ne prihvacam

Ne prihvacam

Internet mjesto stavlja kolacice, pristupa opcéim i neosjetljivim podacima s vaseg uredaja te ih upotrebljava kako bi poboljsalo
proizvode Internet mjesta i prilagodilo oglase i druge sadrzaje na Internet mjestu. Mozete prihvatiti sve ili dio tih postupaka. Kako biste
saznali viSe o kolaci¢cima i nacinu na koji Internet mjesto upotrebljava vase podatke te pregledati svoje mogucnosti posjetite stranicu

Prihvacam

Prihvacam

Prihvacam

Prihvacam
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Internet mjesto stavlja kolacice, pristupa opcim i neosjetljivim podacima s vaseg uredaja te ih upotrebljava kako bi poboljsalo
proizvode Internet mjesta i prilagodilo oglase i druge sadrzaje na Internet mjestu. Mozete prihvatiti sve ili dio tih postupaka. Kako biste
saznali vise o kolaci¢ima i nacinu na koji Internet mjesto upotrebljava vase podatke te pregledati svoje mogucénosti posjetite stranicu
pravila o zastiti privatnosti

Primjena istrazivanja trzista radi generiranja uvida u publiku Ne prihvacam Prihvacam

IstraZivanje trziSta moZze se koristiti kako bi se saznalo vise o publici koja posjec¢uje web lokacije / aplikacije i pregledava oglase.

Mjerenje ucinkovitosti sadrzaja

Ne prihvacam Prihvadam

Moguce je mjerenje djelotvornosti i uCinkovitosti sadrzaja koji vidite ili s kojim vrsite interakciju.

Stvaranje profila prilagodenog sadrzaja Ne prihvacam { Prihvacam

Moguce je naciniti profil o vama i vasim interesima kako bi vam se prikazivali upravo vama prilagodeni sadrzaji.

Stvaranje personaliziranog profila oglasa Ne prihvacdam { Prihvadam

KB
-

Profil moze biti izraden na temelju vasih interesa kako bi vam se prikazivale vama prilagodeni oglasi koji vas mogu
zanimati."

——— \'.
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Awareness raising campaign for SMEs

Internet mjesto stavlja kolacice, pristupa opc¢im i neosjetljivim podacima s vaseg uredaja te ih upotrebljava kako bi poboljsalo
proizvode Internet mjesta i prilagodilo oglase i druge sadrzaje na Internet mjestu. Mozete prihvatiti sve ili dio tih postupaka. Kako biste
saznali viSe o kolaci¢cima i naCinu na koji Internet mjesto upotrebljava vase podatke te pregledati svoje mogucnosti posjetite stranicu
pravila o zastiti privatnosti

Primjena istrazivanja trzista radi generiranja uvida u publiku Ne prihvacam  Prihvacam |

IstraZivanje trziSta moZze se koristiti kako bi se saznalo vise o publici koja posjec¢uje web lokacije / aplikacije i pregledava oglase.

Mjerenje ucinkovitosti sadrzaja Ne prihvacam  Prihvacam

Moguce je mjerenje djelotvornosti i uCinkovitosti sadrzaja koji vidite ili s kojim vrsite interakciju.

Stvaranje profila prilagodenog sadrzaja [ Ne prihvacam ] [ Prihvacam ]

Moguce je naciniti profil o vama i vasim interesima kako bi vam se prikazivali upravo vama prilagodeni sadrzaji.

Stvaranje personaliziranog profila oglasa [ Ne prihvacdam ] [ Prihvadam ]

Profil moze biti izraden na temelju vasih interesa kako bi vam se prikazivale vama prilagodeni oglasi koji vas mogu
zanimati."

[ Ne prihvadam sve ] [ Prihvacam sve ] [ OK J

\\-
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Awareness raising campaign for SMEs

Internet mjesto stavlja kolacice, pristupa opcim i neosjetljivim podacima s vaseg uredaja te ih upotrebljava kako bi poboljsalo
proizvode Internet mjesta i prilagodilo oglase i druge sadrzaje na Internet mjestu. Mozete prihvatiti sve ili dio tih postupaka. Kako biste
saznali vise o kolaci¢ima i nacinu na koji Internet mjesto upotrebljava vase podatke te pregledati svoje mogucénosti posjetite stranicu
pravila o zastiti privatnosti

Primjena istrazivanja trzista radi generiranja uvida u publiku Ne prihvacam Prihvacam

IstraZivanje trziSta moZze se koristiti kako bi se saznalo vise o publici koja posjec¢uje web lokacije / aplikacije i pregledava oglase.

Mjerenje ucinkovitosti sadrzaja Ne prihvacam Prihvacam

Moguce je mjerenje djelotvornosti i uCinkovitosti sadrzaja koji vidite ili s kojim vrsite interakciju.

Stvaranje profila prilagodenog sadrzaja { Prihvacam

Moguce je naciniti profil o vama i vasim interesima kako bi vam se prikazivali upravo vama prilagodeni sadrzaji.

Stvaranje personaliziranog profila oglasa { Prihvacam |

Profil moze biti izraden na temelju vasih interesa kako bi vam se prikazivale vama prilagodeni oglasi koji vas mogu
zanimati."

[ Ne prihvaéam sve ] [ Prihvacam sve ] [ OK ]

-
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Cesto postavljana pitanja

e Koji je najbolji nacin za sastavljanje vlastite marketinske
mailing liste?
Koristite podatke o ljudima koji su u proslosti kupovali
robu/usluge ili koji su se registrirali na Vasem web
mjestu/postavili upit. Unaprijed jasno stavite do znanja da
namjeravate koristiti njihove podatke u marketinske svrhe.
Zabiljezite radi li se o kupcu-fizickoj osobi ili drustvu (GDPR ne
Stiti podatke drustva). Vodite racuna o pravhom temelju za
obradu podataka i svim uvjetima za odredeni pravni temelj
(privola/l. interes).

Agencija

Co-funded by the Rights, Equality and Citizenship
Programme of the European Union (2014-2020)

Awareness raising campaign for SMEs

Kako bismo trebali odgovoriti na prigovore ili povlacenja
privole?

Cim netko prigovori Vasem marketingu ili ga onemogudi,
trebali biste ga dodati na popis "ne kontaktiraj". Trebali biste
provjeriti svoje marketinske aktivnosti na ovom popisu kako
biste bili sigurni da ne kontaktirate nikoga tko je
prigovorio/povukao privolu.

U slucaju prigovora ili povlacenja privole mozemo li poslati
poruku u kojoj potvrdujemo da se osoba odjavila/povukla
privolu?

Da, ali ne smijete ih kontaktirati kasnije, cak i ako se radi
samo o pitanju Zele li se pojedinci ponovno ukljuciti.
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Awareness raising campaign for SMEs

Cesto postavljana pitanja

* Mozemo li slati marketinske poruke postom? * Moramo li potpuno izbrisati kontakte osoba koje su se
Direktiva o e-privatnosti se ne primjenjuje na postanske odjavile (prigovorile) ili povukle privolu?
usluge, medutim u svakom slu¢aju morate se pridrzavati Opée Ne, u sluCaju zahtjeva za brisanjem podataka objasnite im da
uredbe o zadtiti podataka i Zakona o provedbi Opce uredbe o cete ih morati zadrzati na popisu "ne kontaktiraj" kako biste
zastiti podataka te odredbi Zakona o zastiti potro$aca koji bili sigurni da se pridrzavate njihovog prava.

odreduje kako je zabranjeno je ostavljanje oglasnih poruka i
materijala u ili na poStanskim sanducic¢ima te naili ispred
kucnih vrata potrosaca ako je takva zabrana na njima jasno
napisana.

« Sto trebamo uciniti kako bismo se pridrzavali pravila u vezi
kolaci¢a?
Objasnite pojedincima da koristite kolacice, sto kolacié¢i rade i
zasto te omogucite pojedincima da vam daju privolu. Ako se
Vasa uporaba kolaci¢a s vremenom promijeni zatrazite privolu
ispocetka.

-\\-

Agencija
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Awareness raising campaign for SMEs

Awareness raising campaign for SMEs

Agencija za zastitu osobnih podataka
www.azop.hr
www.arc-rec-project.eu/
info@arc-rec-project.eu
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