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Kada se primjenjuju propisi o zastiti podataka i sto sve obuhvacaju?

Propisi 0 zastiti podataka pokrivaju ve¢inu situacija u kojima podatke o pojedincu (,,osobni podaci®
Lispitanika“) na odredeni nacin koristi (,,obraduje*) neka druga osoba ili mali ili srednji poduzetnik
(voditelj obrade), osim u izri¢ito osobnom kontekstu.

Tijela za zastitu podataka su u svakoj drzavi ¢lanici odgovorna za reguliranje propisa koji pokrivaju
razli¢itenacine iokolnostiu kojimase osobni podaci mogu obradivati.

,;Opca uredba 0 zastiti podataka “(GDPR) je propis koji se primjenjuje na ve¢inu vrsta obrade
osobnih podataka. Primjenjuje se u cijeloj EU, zajedno s daljnjim nacionalnim pravilima
utvrdenim u svakoj pojedinoj drzavi ¢lanici.

Medutim, GDPR se ne odnosi na obradu osobnih podataka od strane pojedinca za ‘isklju¢ivo osobne ili
kucne’ aktivnosti, bez poveznice s profesionalnom ili komercijalnom djelatnosti. To je poznato ikao
wizuzeée za 0sobno /kucanstvo / domacinstvo“. Tobi mogloobuhvacati aktivnosti poput dopisivanja,
vodenja adresara ili odredenih drustvenih mreza, gdje su te aktivnosti iskljucivo osobne naravi.
GDPR bi se i dalje primjenjivao na male i srednje poduzetnike koji obraduju osobne podatke
kako bi olaksali ove aktivnosti(poput vodenja drustvenihmreza).

Ako se obrada odvija u svrhu provodenja zakona (kao sto je sprjecavanje ili otkrivanje kriminala), GDPRse ne
primjenjuje, ve¢ Direktiva o zastiti pojedinaca u vezisobradomosobnih podatakaod strane nadleznih tijela
u svrhe sprecavanja, istrage, otkrivanjaili progonakaznenihdjelaili

izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka koja pokriva te situacije.

Ako ispitanik ima sumnju odnosno brigu da mali ili srednji poduzetnik nije postivao zakon ili nije podrzao
njegova prava, mnogi (a) podnose zahtjev poduzetniku ili (b) podnose prituzbu tijelu za zastitu podataka,
akomali ili srednjipoduzetnik ne udovoljavazahtjevuilisvojimobvezama

prema propisima o zastiti podataka.

Sto su ‘osobni podaci’ i kada se ‘obraduju’?

Osobni podaci u osnovi znace svi podaci koji se odnose na pojedinca €iji je identitet utvrden ili se moze
utvrditi (,,ispitanik”). Osobni podaci mogu obuhvacati razne vrste podataka, kao $to su ime, datum rodenja,
adresa e-poste, telefonski broj, adresa, fizicke karakteristike ili podaci o lokaciji - kad je jasno na koga se ti
podaci odnose ili je moguée saznati.

Osobni podaci ne moraju biti u pisanomobliku, oni takoder mogu biti informacije o tome kako
ispitanikizgleda ili zvuci, na primjer fotografije ili audioilivideo snimke, ali propisozastiti
podataka primjenjuje se samo tamo gdje se ti podaci obraduju 'automatizirano' "( elektronicki) ili kao dio
neke druge vrste sustava pohrane.

Osobni podaci mogu biti informacije gdje je ispitanik identificiran - "Johnova omiljena boja je plava-
ili gdje ih je"moguce prepoznati-"Omiljena boja Johnove sestre je plava”(gdje ne znate identitet
njegove sestre,alibistemogli pronaci koriste¢i kontekst i/ili dodatne informacije).

Cak iakosu osobni podaci djelomi¢no anonimizirani ili ‘pseudonimizirani', ali to bi se moglo

......



smatrati osobnim podacima.Medutim, ako su podaci uistinu anonimni, nepovratno i ne mogu se koristiti
doidentifikacije osobe, ne smatraju se osobnim podacima.

Da bi se utvrdilo je li neka osoba ,,prepoznatljiva®, posebno ako su podaci o toj osobi
pseudonimizirani, sve metode i informacije za koje postoji vjerojatnost da ¢e ih mali ili srednji
poduzetnik (voditelj obrade podataka) ili druga osoba upotrijebiti za identifikaciju pojedinca, bilo izravno
ili neizravno, moraju se uzeti u obzir.

Odredene vrste osjetljivih osobnih podataka, nazvane "posebne kategorije", podlijezu dodatnoj zastiti prema
GDPR-u, a njihova je obrada opcenito zabranjena, osimtamogdje su zadovoljeni posebni zahtjevi (kao
Stojeizricita privola),kao sto jedetaljno izloZenouc¢lanku9. GDPR-a.

Posebne su kategorije: osobni podaci koji otkrivaju rasno ili etnicko podrijetlo, politicka misljenja, vjerska ili
filozofska uvjerenja ili ¢lanstvo u sindikatu te obrada genetskih podataka, biometrijskih podataka u svrhu
jedinstvene identifikacije pojedinca, podataka koji se odnose nazdravlje ili

podataka o spolnom Zzivotu ili seksualnoj orijentaciji pojedinca.

Propisozastiti podataka ureduje situacijeu kojimase osobni podaci ‘obraduju’. Obrada u osnovi znaci
svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na skupovima osobnih
podataka, biloautomatiziranim bilo neautomatiziranim sredstvimakao sto su

prikupljanje, biljezenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalazenje, obavljanje
uvida, uporaba, otkrivanje prijenosom, sirenjem ili stavljanjem na raspolaganje na

drugi nacin, uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili unistavanje. lako se, kao $to je gore
spomenuto, propis 0 zastiti podataka ne primjenjuje tamo gdje se to radi iskljucivo za osobne ili
kucanske djelatnosti.

Sto je ‘voditelj obrade’ i koje su njegove obveze?

“Voditelj obrade’ se odnosi na osobu, tvrtku (npr. mali ili srednji poduzetnik) ili drugo tijelo koje
odlucuje kako 1 zasto se obraduju osobni podaci ispitanika. Ako dvije ili viSe osoba ili entiteta odluce
kako i zasto se osobni podaci obraduju, oni mogu biti ‘zajednickivoditelji’ i oboje bi dijelili
odgovornost za obveze u vezi obrade podataka.

‘Izvrsitelj” se odnosina osobu, tvrtku ili drugo tijelokoje obraduje osobne podatke u ime voditelja
obrade. Oni ne odlucuju kako izastoce se obradaodvijati,ve¢ izvrSavaju obradupo nalogu
voditelja obrade.

Kao sto je gore spomenuto, ako osoba (ali ne tvrtka ili drugo tijelo) odluci kako i zasto se osobni podaci
obraduju i/ili obradujute podatke, ali to ¢ine samouosobnomsvojstvuilisvojstvu
kucanstva, nece biti predmet obveza voditelja obrade prema GDPR-u.

Mali ili srednji poduzetniciimaju niz obvezapremapropisimaozastiti podataka, a posebno se moraju
pridrzavati nacela zastite podataka, a koja su propisana u ¢lanku 5. GDPR-a, osiguravajuci da se osobni
podaci: obraduju zakonito, posteno i transparentno; obraduju u posebne svrhe; ograni¢eninaonostoje
nuzno; odrzavaju Se preciznim i azuriranim; ne ¢uvaju se duze nego sto

je potrebno; | zasticeni od neovlastene ili nezakonite obrade, slucajnog gubitka, unistenjaili oSteCenja.
Mali ili srednji poduzetnici takoder moraju biti sposobni dokazati uskladenost s tim nacelima, prema
nacelupouzdanosti.



Prema nacelu transparentnosti, mali ili srednji poduzetnici (voditelji obrade) trebali bi pruziti odredene
podatke ispitanicima kada prikupljaju njihove osobne podatke, kao $to su: identitet voditelja obrade;
kontaktne podatke voditelja i (ako ga imaju) svog ‘sluzbenika za zastitu

podataka’(DPO);svrhe i,,pravna osnova“za obradu;s kime ¢e se dijeliti podaci; Koliko dugo ¢ese
podaci pohranjivati; i postojanje razlicitih prava ispitanika.

Sto se podrazumijeva pod ‘pravnom osnovom’ za obradu osobnih podataka?

Prema terminologiji zastite podataka, "pravna osnova” (koja se naziva i "zakonska osnova" ili "pravni
temelj") znaci pravno opravdanje za obradu osobnih podataka. Vazeca pravna osnova

potrebna jeusvim slucajevima u kojimase osobnipodaci ispitanika trebajuzakonitoobradivatiu skladu
sa propisom o zastiti podataka.

Prema GDPR-upostoji Sest mogucih pravnih osnovazaobradu osobnih podataka, pronadenihu ¢lanku
6.,1t0: privola; ugovornanuznost; postivanje zakonske obveze; zastita zivotno vaznih

interesa; izvrsavanje zadace od javnog interesa ili izvrSavanje sluzbene ovlasti voditelja obrade; i legitimni
interesi (gdje interes nije nadjacan interesom ispitanika).

Na ovom popisu nepostojihijerarhija nitipreferirana opcija,ve¢ bi se sva obrada osobnih podataka
trebala temeljiti na pravnoj osnovi koja je najprikladnija u posebnim okolnostimate obrade. Mali ili
srednji poduzetnici trebaju biti svjesni da mogu postojati razlicite pravne osnove primjenjive na razlicite
vrste obrade istih osobnih podataka.

Vazno je napomenuti da ,,privola®, iako mozda najpoznatija, nije jedina pravna osnova za obradu
osobnih podataka - niti ¢ak najprikladnija u mnogim slucajevima. Tamo gdje se Kkoristi privola, postoji
niz posebnih zahtjeva da bi se osigurala valjana pravna osnova za obradu; mora biti

specificna, informiranainedvosmislena i mora se slobodno odnosno dobrovoljno dati. Uvijek morabiti
moguce povuci privolu nakon sto je dana; nakon sto jepovucena,osobni se podaci ne mogu dalje
obradivati natemelju privole.

Kaosto je gorespomenuto,premaGDPR-u, odredene posebne kategorije osobnih podataka ne bi se
trebale obradivati, osim u ogranic¢enim okolnostima. Za takvu obradu potrebna je pravna osnova
prema ¢lanku 6. GDPR-a, kao iispunjavanje jedne od iznimkiiz ¢lanka 9. (poput izricite privoleili
zastite Zivotno vaznih interesa)koji omogucuju obradu takvih podataka.

Odgovornost je svakog malog i srednjeg poduzetnika da utvrdi nakoju se pravnu osnovu oslanja za
svakuvrstuobradeosobnihpodatakaukoje seukljucuje. Te podatke treba pruziti

ispitanicima, kao dionacela transparentnosti,a mala isrednjapoduzecauvijek trebajubiti sposobna
identificirati pravnu osnovu na koju se oslanjaju u obradi ako to zatrazi ispitanik ili nadlezno
nadzornotijelo.

Koja prava imaju ispitanici i kako ih mogu ostvariti?

Pojedinci imaju niz specifi¢nih prava prema propisima o zastiti podataka kako bi bili informirani i
kontrolirali obradu svojih osobnih podataka. Ta se prava najcesce ostvaruju u skladu s GDPR-om (u
¢lancima 12-22 i 34).

PravaispitanikapremaGDPR-uukljucuju: pravonainformiranje ako, kakoizastosenjihovi podaci
obraduju;parvo na pristup idobivanje kopije njihovih podataka; pravo na ispravakili



dopunu podataka ako su netocni ili nepotpuni; pravo na brisanje podataka; parvo ograni¢enja nacina
nakojise podaci koriste; pravonaprenosivost podataka;pravonaprigovor naobradu podataka; i pravo
dasenaispitanikane odnosi odlukakojase temeljiiskljuc¢ivona automatiziranoj obradi.

Informacije koje se daju ispitanicima prilikom ostvarivanja ovih prava moraju biti transparentne, razumljive i
lako dostupne, koristeci jasan i jednostavan jezik. Informacije treba pruziti u pisanom oblikuili na drugi
nacin,ukljucujuci,gdje jemoguce, elektronickimputem. Na zahtjevispitanika

podaci se mogu pruziti usmeno, pod uvjetom da je identitet ispitanika jasan ili se moze dokazati.

Vazno je napomenuti da ta prava nisu apsolutna i podlijezu brojnim ograni¢enjima. Odredena prava
primjenjuju se na sve aktivnosti obrade, poput prava na informacije ili pristup osobnim podacima, dok se
druga prava primjenjuju samo u odredenim okolnostima, poput prava na

brisanje, ogranicenje, prijenos i prigovor. GDPR postavlja ograni¢enja tih prava.

Kada se osobni podaci obraduju za provedbu Direktive 0 zastiti pojedinaca u vezi s obradom osobnih
podataka od stranenadleznihtijelau svrhespre¢avanja,istrage,otkrivanja ili progona kaznenih djela ili
izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka, ispitanici imaju slicna prava koja
podlijezu nizu ograni¢enja. Ta prava ukljucuju pravo na informacije, pravo pristupa i pravo na ispravak,
brisanje i ogranicenje.

Da bi ostvarili bilo koje od ovih prava na zastitu podataka, ispitanici trebaju prvo podnijeti zahtjev voditelju
obrade (malom ili srednjem poduzetniku). Ako poduzetnik ne odgovori ili ne dopusti da ispitanik izvrsava
svojaprava, ispitanici tadamogu kontaktirati nadlezno nadzorno tijelo radi

podnosenja prituzbe.

Kada je dozvoljen izravni marketing elektronickim putem?

Izravni elektronicki marketing ukljucuje slanje ili stvaranje nezeljenih marketinskih komunikacija sa
primateljem, ukljucujuci e-postom, tekstualnomporukom, telefonomilifaksom. Te se
komunikacije obi¢no izraduju u svrhu oglasavanja proizvoda ili usluge ili u druge promotivne svrhe.
Takav elektronicki izravni marketing podlijeze posebnim pravilima utvrdenim u propisima o e-privatnosti.

Prema propisimaoe-privatnosti, mali ili srednji poduzetnikili osoba u ¢ije se ime Salju izravne
marketinske komunikacije moraju opéenito dobiti prethodnu privolu primatelja koji se slaze s primanjem
takvih komunikacija —i moraju biti u moguénosti dokazati da se primatelj unaprijed aktivno
dogovorioza primanje takvih komunikacija. Privola mora biti jasna, potvrdnaradnja, slobodno data,
informirana i nedvosmislena, kako zahtijevaGDPR(ova dva propisa u takvim

Slu¢ajevima djeluju zajedno).Ako je dana privola za marketing, ona se moze povuciubilo kojem
trenutku.

GDPR napominje da Sutnja, prethodno oznacene kucice ili neaktivnost uglavnom nece biti
dovoljni da oznace privolu. Toznacidase prodavac nemoze, naprimjer, oslonitinaprimatelja kojinije
odznacio unaprijed oznaceni okvir kao valjani oblik privole. Svaka poruka izravnog marketinga poslana e-
postom ili tekstom takoder treba identificirati posiljatelja ili u ¢ije ime se Salje i navesti valjanu adresu kako
bi primatelj mogao zatraziti da slanje takvih poruka prestane.



Postoje odredene iznimke kada se elektronicke komunikacije izravnog marketinga mogu slati bez prethodne
privole primatelja. Naprimjer, mala isrednja poduze¢a mogu svojim klijentima slati

elektronicke poruke izravnog marketinga bez izricite privole, ali samo ako; su prikupili podatke za kontakt
tijekom prodaje proizvoda iliusluge; oni prodaju vlastiti proizvodili uslugu; to je proizvod iliusluga
slican originalnoj prodaji; prva marketinska poruka poslana je u roku od 12 mjeseci od originalne
prodaje; i, Sto je najvaznije, ispitanik je dobio priliku da se usprotivi primanju

marketinskih poruka, kako u vrijeme originalne prodaje, tako i sa svakom sljedecom

marketin§kom porukom.

Prema GDPR-u (¢lanak21.), pojedinci takoder imaju pravo u bilo kojem trenutku prigovoriti da se
njihovi osobni podaci koriste u svrhe izravnog marketinga. To ukljucuje ne samo elektronicki

izravni marketing ve¢ i postanski i druge oblike izravnog marketinga. Ako se ulozi takav prigovor, mali ili
srednji poduzetnik mora prestati koristiti njihove osobne podatke za izravni marketing; to ukljucuje brisanje
izbilo koje marketinske baze podataka.

Koja su pravila u vezi s upotrebom kolaci¢ca na web mjestima?

Kolaci¢isu obi¢no male tekstualne datoteke pohranjene na uredaju, poput racunala, mobilnog uredaja li
bilo kojeg drugog uredaja koji moze pohraniti podatke. Uredaji koji mogu koristiti kolaci¢e ukljucuju i
takozvane uredaje ‘Internet Stvari — 10T (Internet of things)’ koji se povezuju s internetom.

Kolaci¢i sluze brojnim vaznim funkcijama, ukljucujuci paméenje korisnika i njegove prethodne
interakcije s web stranicom. Mogu se koristiti, na primjer, za pracenje predmeta u mreznoj kosarici iliza
pracenjepodatakakada unositedetalje u internetski obrazac za prijavu. Kolaci¢i za autentifikaciju
takoder su vazni za identificiranje korisnika kada se prijave na bankarske usluge i druge internetske usluge.
Odredeni kolacicitakoder se koriste za brzeucitavanje web stranica i

za usmjeravanje podataka putem mreze.

Podaci pohranjeniu kola¢i¢ima mogu ukljucivati osobne podatke, poput IP adrese, korisni¢kog imena,
jedinstvenog identifikatora ili adrese e-poste. Ali mogu sadrzavati i neosobne podatke kao $to su postavke
jezikailiinformacije ovrstiuredaja koji osobakoristi za pregledavanje web stranice. Oglasni ID-ovi,
korisni¢ki ID-oviidrugi ID-ovizapracenje mogu takoder biti sadrzani u kolaci¢ima.

Kolaci¢i mogu biti kolacici prve ili trece strane. Opcenito, kolaci¢ koji je postavila vasa web
lokacija, tj. domena domacina, kolaci¢ je prve strane. Kolacic trece strane je onaj koji postavlja
druga domena od one koju korisnikposjecuje, tj. Domena koja nije onakojumogu vidjeti u svojoj adresnoj
traci. Takvi se kola¢i¢i mogu povezati s oglasavanjem ili dodacima za drustvene medije



koje omogucuje voditelj web stranice, na primjeru oblikugumba "svidamise" ilialata za
dijeljenje.

Kolaci¢i takoder mogu imati datum isteka. Na primjer, kolacici sesije, koji su dizajnirani da
funkcioniraju samo tijekom trajanja sesije preglednika ili nesto dulje, vjerojatno ¢e imati vrlo kratak
zivotnivijekilidatumistekaibitce postavljeni daistjecunakonsto odsluze svoju

ograni¢enu svrhu. Datum isteka kolacica trebao bi biti proporcionalan njegovoj namjeni. Stoga kolacicsesije
kojisekoristizafunkcijupoputpaméenjapodatakaukosariciilikorisnikovih

podataka o putovanjuzajedno putovanje ne bitrebaoimati neodredeni datumistekai trebao bi biti
postavljen daistje¢enakonsto je odsluzio svojufunkciju ili ubrzonakontoga.

Propisi 0 e-privatnosti zahtijevaju da pribavite privolu za dobivanje bilo kakvog pristupa
informacijamapohranjenimuterminalnojopremipretplatnikailikorisnikailizapohranubilo kakvih
podatakanauredaju te osobe. To znacidamoratedobitiprivolu zapohranu ili postavljanje kolacica,
bez obzira sadrze li kolacici ili druge tehnologije pracenja koje upotrebljavate osobne podatke.

Kao voditelj obrade potencijalno upotrebljavate kolacice u analiticke svrhe ili u svrhu marketinga, ciljanja ili
profiliranjaimozete ihdodijeliti odredenim kategorijamakadapruzate informacije korisnicimanavasojweb
stranici.Medutim, bezobzira na to kakoste ih odlucili kategorizirati, kolaci¢i koji ne udovoljavaju jednom od
dva specificna slucaja koristenja u propisima o e-privatnosti i zbog kojih su izuzeti od potrebe za dobivanjem
privole ne smijuse postavljatiniti primjenjivati
nakorisnikovomuredajuprijenegostonabavitenjihovuprivolu.Ta su dva izuze¢apoznatakao

a) izuzece od komunikacija i b) strogo neophodno izuzece.

a) Izuzece od komunikacija. To se odnosi na kolacice ¢ija je jedina svrha obavljanje prijenosa
komunikacijeputem mreZe, na primjeridentificiranjekrajnjihto¢akakomunikacije. To se takoder moZze
odnositi na kolacice koji se koriste za omogucavanje razmjene stavki podataka prema zZeljenom
redoslijedu, tj. Numeriranjem podatkovnih paketa. Takoder se odnosi na kolaci¢ekoji se koriste za
otkrivanjepogresakau prijenosuiligubitkapodataka.

b) strogo neophodno izuzece: Kolaci¢ koji je izuzeti prema ovom kriteriju mora istovremeno pro¢i dva
testa: Izuzece se odnosi na ,,usluge informacijskog drustva“ (ISS) - tj. usluga koja se pruza putem
Interneta, poputwebstranice iliaplikacije. Uzto, korisnik je izri¢ito zatrazio tu

uslugu, a upotreba kolaci¢a mora biti ograni¢ena na ono Sto je nuzno potrebno za pruzanje te usluge.
Kolaci¢ipovezani soglasavanjemnisu nuzni i na njih se morapristati.

Odredba 5 (3) Propisa 0 e-privatnosti zahtijeva da korisnik mora dobiti " jasne i
sveobuhvatne informacije" o upotrebi kolacic¢a u skladu sa propisima o zastiti podataka.
lako " jasan isveobuhvatan " nije definiran uUredbama, potreban standard mora biti
u skladusa zakonodavstvom o zastiti podataka, tj. GDPR-om. U praksi, ako vasa
obrada uklju¢uje osobne podatke, morat Cete udovoljiti zahtjevima transparentnosti prema
¢lancima 12-14 Opce uredbe o zastiti podataka. To znaci da ponekad moze doci do
dupliciranja podataka navedenih u pravilima o kolaci¢ima i pravilimaoprivatnosti. | dalje
je dobra praksa zadrzati oba, kako bi se olaksali razlicitislojevi podataka kojimogu biti
potrebniuskladusUredbomoe-privatnostiiGDPR-om.



