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v" voditelj obrade” je fizicka ili pravha osoba koja odreduje svrhe i sredstva obrade
osobnih podataka

v izvrsitelj obrade” je fizicka ili pravna osoba, koja obraduje osobne podatke u ime
voditelja obrade

v",,0s0bni podaci” su svi podaci koji se odnose na pojedinca &iji je identitet utvrden
ili se moze utvrditi

v, ispitanik” (pojedinac) ¢iji se identitet moze utvrditi jest osoba koja se moze
identificirati izravno ili neizravno

Agencija
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,obrada” je svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili

na skupovima osobnih podataka te se ista moze vrsiti automatiziranim il
neautomatiziranim sredstvima

»privola” ispitanika znaci svako dobrovoljno, posebno, informirano i nedvosmisleno
izrazavanje zelja ispitanika

»povreda osobnih podataka” predstavlja krSenje sigurnosti

Agencija zg
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Awareness raising campaign for SMEs

e zakonitosti, postenosti i transparentnosti
e ogranicavanja svrhe

e smanjenja kolicine podataka

e tocnosti

e ogranicenja pohrane

e cjelovitosti i povjerljivosti

e pouzdanosti
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Awareness raising campaign for SMEs

e Obrada je zakonita samo ako i u onoj mjeri u kojoj ispunjavate najmanje jedno od sljedecega:

ispitanik Vam je dao privolu za obradu svojih osobnih podataka u jednu ili viSe posebnih svrha

obrada je nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele radnje na zahtjev
ispitanika prije sklapanja ugovora

obrada je nuzna radi poStovanja Vasih pravnih obveza
obrada je nuzna kako bi se zastitili kljuCni interesi ispitanika ili druge fizicke osobe

obrada je nuzna za izvrSavanje zadade od javnog interesa ili pri izvrSavanju sluzbene ovlasti Vas kao voditelja
obrade

obrada je nuzna za potrebe legitimnih interesa Vas kao voditelja obrade ili tre¢e strane, OSIM kada su od tih
interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih podataka (osobito ako je
ispitanik dijete)

Agencija
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 |ISPITANIK ‘ VODITELJ) OBRADE Opc¢a uredba o zastiti podataka

daje mogucénost voditelju obrade
da povjeri izvrSitelju obrade
obavljanje samo nekih tocno

ugovorenih poslova u ime i za
racun voditelja obrade

IZVRSITEL) OBRADE

Primjerice: knjigovodstveni servis koji
obraduje podatke o placama radnika za
poslodavca, trgovacka drustva ovlastena za
obavljanje privatne zastite; agencije za
naplatu potrazivanja temeljem sklopljenog
ugovora o poslovnoj suradniji, IT tvrtka
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Awareness raising campaign for SMEs

« Potrebno je regulirati medusobna prava i obveze izmedu voditelja obrade i izvrSitelja obrade (ugovorom ili drugim pravnim aktom)
e U pravilu je to ugovor, koji sukladno Opéoj uredbi o zastiti podataka, mora biti sklopljen u pisanom obliku

« Ugovor je bitan kako bi obje strane bile u potpunosti svjesne svojih prava, obveza i odgovornosti

. Izvrsitelj obrade voditelju obrade mora jamditi zastitu i povjerljivost obrade osobnih podataka

o Kako bi izvrsitelj obrade mogao dokazati da obradu podataka provodi u skladu sa Opéom uredbom o zastiti podataka, duzan je provoditi
odgovarajuce mjere zastite (koje su to mjere zastite pojasnit ¢emo Vam tijekom ove radionice)

« NAPOMENE

sama Cinjenica da odredeno drustvo pruza drugom drustvu uslugu ne €ini ga nuzno samo izvrsiteljem obrade, jer to drustvo moze biti voditelj
obrade po vlastitom pravu/obvezi, ovisno o kontroli koju ima nad postupkom obrade

Za istu obradu podataka drustvo ne moze biti istodobno voditelj obrade i izvrsitelj obrade

- U sluéaju propusta izvrsSitelja obrade voditelj ¢e biti obvezan nadoknaditi Stetu ispitaniku, ali u tom slucaju imat ¢e mogucénost regresne naplate
od izvrsitelja obrade

Agencija
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Awareness raising campaign for SMEs

Trgovina sa odjeéom ima vecdi broj zaposlenika te je odlucila potpisati ugovor s drustvom za isplatu placa.
Trgovina sa odje¢om odreduje te obavjesStava drustvo za isplatu plaéa sukladno sklopljenom ugovoru kada
bi plac¢e trebale biti isplacene, obavjestava ga kada zaposlenik sklapa ugovor o radu ili isti prekida, kada
zaposlenik dobiva povisicu ili stimulaciju, te pruza drustvu sve ostale pojedinosti vezane za platni izvod i
isplatu.

Drustvo za isplatu pla¢a pohranjuje podatke zaposlenika (samo one koje su potrebne u svrhu izvrsenja
ugovorne obveze) u svojim bazama podataka, te za navedeno najcesce koristi IT sustav pohrane (slijedom

cega je duzno poduzeti odgovarajuce tehnicke i organizacijske mjere zastite).

Trgovina sa odjeéom je voditelj obrade, a drustvo za isplatu plaéa je izvrsitelj obrade.

Agencija zg zastitL m
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Awareness raising campaign for SMEs

Pojam zajednickih voditelja obrade odnosi se na dva ili vise voditelja koja su neophodna u definiranju svrhe i nacinu obrade osobnih
podataka.

Ukoliko obradu nije moguce vrsiti bez sudjelovanja svih "zajednickih" voditelja, tada oni jesu zajednicki voditelji, bez obzira ako i neki od
njih nema pristup osobnim podacima (najvaznije je da se njihov odnos provjerava na temelju ¢injeni¢nih okolnosti njihovog odnosa).
Dakle, moze se raditi o zajednickim voditeljima obrade ukoliko dvije razliCite stranke odreduju ili svrhu ili barem nacine obrade.

Svrhe zajednickih voditelja ne moraju uvijek biti identi¢ne, ali ako su medusobno povezane i komplementarne, tada jesu zajednicki
voditelji ako imaju utjecaja na donosenje odluka.

Pravna osnova za obradu bi se u nacelu trebala podudarati, odnosno biti istovjetna kod zajednickih voditelja obrade.

~
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Awareness raising campaign for SMEs

Putnicka agencija Salje osobne podatke svojih klijenata aviokompaniji i hotelskom lancu radi rezervacije. Avio
kompanija i hotelski lanac potvrduju slobodna mjesta, a putni¢ka agencija izdaje vouchere. Svaka strana radi svoje
aktivnosti i obrade i svaka je samostalni voditelj obrade. No ako se sve tri strane dogovore da ¢e zajedno uspostaviti
web stranicu za prodaju paket aranZmana, pri tom svi zajedno odreduju skupove osobnih podataka, kako ée se
rezervacije odradivati, tko ¢e ih modi vidjeti i medusobno dijele informacije za zajednicke marketinske aktivnosti. Tada

su zajednicki voditelji obrade.

~

——
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Awareness raising campaign for SMEs

Dokumentacija koju ¢e ovlasteni sluzbenici Agencije zatraziti prilikom provedbe nadzora:

Dokument iz kojeg je vidljivo da je fizicka osoba ovlastena od strane drustva za zastupanje istog pred nadzornim tijelom (primjerice:
,0dluka o osobi koju je drustvo ovlastilo za zastupanje ili punomo¢ odvjetnika ,0dluka o imenovanje sluzbenika)

Interni akti kojima je regulirana zastita osobnih podataka (primjerice: Pravilnik o zastiti osobnih podataka, Politika privatnosti,
Obavijest/informacije koje se pruzaju ispitanicima o njihovim pravima)

Akti iz kojih su vidljive ovlasti zaposlenika ili vanjskih suradnika (primjerice: Ugovor u radu, ako je primjenjivo ili drugi akt koji
propisuje razine ovlasti kao Sto bi bio Pravilnik o ovlastenjima )

Izjave o povjerljivosti

Evidencije aktivnosti obrade

Dokumentacija odnosna na predmetni slucaj i ispitanika/e, odnosno na koji nacin su prikupljeni odredeni podaci, temeljem koje
pravne osnove i u koju to¢no svrhu ( primjerice: korespondencija izmedu drustva i ispitanika, dokument iz kojeg je vidljiva zakonitost
obrade izmedu dvije ili viSe strana, preslike osobnih dokumenata ukoliko su prikupljeni, dokumentacija odnosna na videonadzorni

sustav (ako je isti predmet nadzora) te uvid u videozapise, logove i sl., takoder je potrebno omoguditi uvid u baze podataka i dr.)
Ugovor sa lzvrsiteljem obrade

Dokumentacija odnosna na mjere zastite (organizacijske i tehnicke)

T g \ : l 4 B . '.,‘
Agencija z§ zastitu osqbipihpodataka Kampanja podizagja'svijesti iti @ﬁ poduzetnike
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Awareness raising campaign for SMEs

Svaki voditelj obrade i predstavnik voditelja obrade, ako je primjenjivo, vodi evidenciju aktivnosti obrade za koju je
odgovoran radi dokazivanja sukladnosti obrade sa Opéom uredbom o zastiti podataka, dok svaki izvrsitelj obrade i
predstavnik izvrSitelja obrade, ako je primjenjivo, vodi evidenciju svih kategorija aktivnosti obrade koje se obavljaju za
voditelja obrade.

Neovisno o broju zaposlenika, bilo da ste voditelj obrade ili izvriitelj obrade, DUZNI ste voditi evidenciju obrade ukoliko je
ispunjen jedan od sljedecih uvjeta:

ako ¢e obrada vjerojatno prouzroditi visoki rizik za prava i slobode ispitanika (primjerice: uvodenje novih tehnologija kao
Sto su biometrijski Citaci, prepoznavanije lica, IT servisa koji obraduju osobne podatke),

ako obrada nije povremena, odnosno ako je obrada stalna (primjerice: obrada osobnih podataka zaposlenika u svrhu
isplate plaéa od strane poslodavca),

ako obrada ukljucuje posebne kategorije podataka (primjerice: zdravstveni podaci, biometrijski podaci, genetski podaci),

ako obrada ukljucuje osobne podatke u vezi s kaznenim osudama i kaznjivim djelima

Agendlia R ¥t SRbEGtaka ||\ 1| Lo Boie poT X CH It o b memmetya7e e pocketrikes—
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1. ime i kontakt podaci voditelja obrade (primjerice: naziv pravne osobe, adresa, kontakt podaci)

2. svrha obrade (detaljno objasnjena- u koju svrhu prikupljate osobne podatke klijenata/korisnika usluga,
zaposlenika i dr.)

3. opis kategorije ispitanika (primjerice: podaci o radnicima, podaci o klijentima/korisnicima usluga) i
kategorija osobnih podataka (primjerice: ime, prezime, adresa stanovanja, OIB i dr.)

4. kategorije primatelja (ukljuCujuci one u tre¢im zemljama ili medunarodne organizacije)
5. prijenos osobnih podataka tre¢cim zemljama ili medunarodnim organizacijama

6. rokovi za brisanje razliCitih kategorija podataka (rokovi cuvanja osobnih podataka, te naziv i odredbe
zakona ako je ono odredeno posebnim zakonom)

7. opis tehnickih i organizacijskih mjera zastite osobnih podataka

Agencija
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Awareness raising campaign for SMEs

Evidencija aktivnosti obrade sluzi kao dokaz da je obrada osobnih podataka zakonita. Ista mora biti u pisanom obliku, ukljuc¢ujudi
elektronicki oblik.

Svrha obrade: obracun place i drugih dohodaka
Kategorija ispitanika: Zaposlenici

Kategorija osobnih podataka: ime, prezime, adresa, OIB, spol, dan, mjesec, godina rodenja, prebivaliSte/boraviste, broj tekuceg
racuna, strucno obrazovanje, datum pocetka rada, naznaku radi lise o punom radnom vremenu ili nepunom radnom vremenu,
mjesto rada, datum prestanka radnog odnosa, razlog prestanka radnog odnosa, podaci za potrebu interne komunikacije unutar tvrtke
(poslovni kontakt e-mail, tel.) - nuzni

Kategorije primatelja: HZZO, HZMO, Porezna uprava, Knjigovodstveni servis (ukoliko je primjenjivo)
Razdoblje pohrane: trajno - sukladno pravnoj obvezi
Prava ispitanika: Pravo na pristup i pravo na ispravak/dopuna

Opis tehnickih i organizacijskih sigurnosnih mjera: racunalo zasticeno lozinkom, arhivski ormar kojem pristup ima samo ovlastena
osoba, Pravilnik o pristupu podacima

(Zakonitost obrade: pravne obveze temeljem Zakona o radu, Zakona o mirovinskom osiguranju, Zakona o racunovodstvu)

e

—

Kampanja podi;

Agencija
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Awareness raising campaign for SMEs

eprivola za obradu osobnih podataka u jednu ili viSe posebnih svrha;

eobrada je nuzna za izvrSavanje ugovora u kojima je ispitanik stranka, ili u slucaju radnji koje prethode
sklapanju ugovora

*pravna obveza voditelja/izvrsitelja obrade
Zivotno vazni interesi ispitanika ili druge osobe
*izvrSavanje sluzbene ovlasti ili javni interes

legitimni interesi, osim ako su interesi ispitanika jaci

~

——
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Awareness raising campaign for SMEs

Obrada posebnih kategorija je nacelno zabranjena.

rasno ili etnicko podrijetlo,

- politicka misljenja,

- vjerska ili filozofska uvjerenja ili clanstvo u sindikatu

- obrada genetskih podataka, biometrijskih podataka u svrhu jedinstvene identifikacije pojedinca

- podaci o zdravlju, spolnom zivotu ili seksualnoj orijentaciji pojedinca

Dopustena je jedino ako uz postojanje jednog od pravnih temelja za zakonitost obrade iz Clanka 6. stavka
1. GDPR-a, postoji i jedna od taksativno navedenih iznimaka iz ¢lanka 9. stavka 2. GDPR.

@ﬁ pod 'I‘étnike

-..\\ . \\ .’\\ .

Kampanja podiza
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Awareness raising campaign for SMEs

* jedna od obveza voditelja obrade

» voditelj obrade odgovara na upite bez odgadanja, a najkasnije u roku od 30 dana
(iznimno se moze produljiti)

* zahtjeve rjeSava sluzbenik za zastitu podataka, ako je imenovan

» voditelj obrade moze (u odredenim slucajevima) naplatiti razumnu naknadu ili odbiti
rjesavati po zahtjevu

Agencija
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* pravo na informacije

* pravo na ispravak

* pravo na brisanje

* pravo na ogranicenje obrade

* pravo na prenosivost podataka

* pravo na prigovor

* automatizirano pojedinacno donosenje
odluka, ukljucujuci izradu profila

Agencija zg ifpoda Kampanja podizanja'svijesti A"Ma @ﬁ poduzetnike
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Awareness raising campaign for SMEs

e clanci 12., 13.i 14. GDPR-a sadrze popis informacija koje se trebaju pruziti

Ispitanicima

* kad je obavijest o privatnosti jasna i transparentna, to povecava povjerenje

ispitanika te smanjuje upite ispitanika

Agencija z4 zastitu osqlnihzpo : svijesti W@ﬁ poduzetnike
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e pravo na pristup (¢lanak 15. GDPR-a) obuhvada ispitanika pravo dobiti
od voditelja obrade potvrdu: jesu li osobni podaci obradeni i ako je tako,
dobiti pristup i kopiju obradenih osobnih podataka

* ispitanik ima pravo dobiti i druge informacije ( popis u ¢lanku 15.)

Agencija zg
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Awareness raising campaign for SMEs

e pravo na ispravak (Clanak 16. GDPR) - omogucuje ispitaniku da ispravi podatke koje voditelj
obrade ima o njima

* pravo na ispravak korisno je kako za ispitanike tako i za MSP-ove koji na taj nacCin azuriraju
podatke

Agencija zg
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Awareness raising campaign for SMEs

(¢lanak 17. GDPR-a)
v’ ispitanici imaju pravo na brisanje svojih osobnih podataka iz evidencije malih i srednjih poduzetnika

Mali i srednji poduzetnici moraju djelovati bez odgadanja i izbrisati osobne podatke kada:

osobni podaci vise nisu nuzni u svrhu u koju su obradeni;

ispitanik povuce privolu ili se protivi obradi i nema druge pravne osnove za obradu;
osobni podaci su nezakonito obradeni (npr. bez pravne osnove);

ispitanik ulozi prigovor

* pravni propisi zahtijevaju da voditelj obrade to ucini

v’ postoje iznimke od prava na brisanje

Agencija zg zas M
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Awareness raising campaign for SMEs

Clanak 18. GDPR-a

Ispitanik moze traziti od MSP-a da privremeno ogranici obradu osobnih podataka ako:

e se osporava tocnost osobnih podataka;
» obrada je nezakonita i ispitanik zahtijeva ogranicenje umjesto brisanja;
* podaci se moraju Cuvati za ostvarivanje ili obranu pravnih zahtjeva;

* Ceka se potvrda o legitimnim interesima voditelja obrade podataka koji prevladavaju
nad interesima ispitanika

Agencija
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Awareness raising campaign for SMEs

Clanak 20. GDPR-a

ispitanici uzivaju pravo na prijenos podataka u situacijama kada se osobni podaci
obraduju:

e automatiziranim sredstvima na temelju privole

* ili kada je obrada neophodna za izvrsenje ugovora i provodi se automatiziranim
sredstvima

* ako je tehnicki izvedivo

~

panja podi
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Awareness raising campaign for SMEs

Molim uvazite
moje pravo!

¢lanak 21. GDPR-a

Kada?
 MSP provodi obradu na temelju javnog interesa ili legitimnog interesa;
* kada MSP obavlja obradu u svrhe izravhog marketinga;

« kada se obrada osobnih podataka vrii u kontekstu usluga informacijskog drustva;
* kada se osobni podaci obraduju u znanstvene, povijesne ili statisticke svrhe

Pravo na prigovor moze se ostvariti automatiziranim sredstvima (npr. blokiranjem kolacic¢a
na web stranici).

* Direktni marketing

* Trenutak prve komunikacije

Agencija zg



..) * ¥ 5
“ * Co-funded by the Rights, Equality and Citizenship
X Z Programme of the European Union (2014-2020)

* 4k

Awareness raising campaign for SMEs

 pravo da ne podlijeze odluci koja se temelji isklju¢ivo na automatiziranom donoSenju odluka (il
obradi), ukljucujuéi profiliranje, koje proizvodi pravne ucinke koji se odnose na ispitanika ili slicho
znacCajno utjecCe na ispitanika

e automatizirano donosenje odluka - sposobnost donosenja odluka tehnoloskim sredstvima bez ljudskog
sudjelovanja

» profiliranje - bilo koji oblik automatizirane obrade osobnih podataka koji se sastoji od upotrebe
osobnih podataka za procjenu odredenih osobnih aspekata, posebno za analizu ili predvidanje
aspekata koji se odnose na uspjesnost te fizicke osobe na poslu, ekonomsku situaciju, zdravlje, osobne
sklonosti, interese, pouzdanost, ponasanje, mjesto,kretanje i sl.

* iznimke

—
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Awareness raising campaign for SMEs
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Test razmjernosti

‘...0sim kada su od tih interesa jaci interesi ili
temeljna prava i slobode ispitanika...”

‘You must do the things you think you cannot do’. Eleanor Roosvelt

"\ = = W - |
\
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Obavijest ispitaniku kako bi postupak obrade bilo transparentan.

- Svaki ispitanik ima pravo znati na koji nacin se obraduju njegovi podaci i koja su njegova
prava i na koji nacin ih moze ostvariti

- Svaka kategorija ispitanika, a obzirom da se njihove osobne podatke obraduje u razlicite
svrhe i na razliCitim temeljima treba uputit u njihova prava i na jednostavan nacin objasniti
oshovne elemente obrade

Agencija
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1. identitet i kontaktne podatke voditelja obrade/predstavnika voditelja obrade
2. SAMO kontakt sluzbenika za zastitu podataka

3. svrhe obrade radi kojih se upotrebljavaju osobni podaci kao i pravnhu osnovu za
obradu

4. legitimne interese voditelja obrade ili trece strane;
5. primatelje ili kategorije primatelja osobnih podataka

6. Cinjenicu da voditelja obrade namjerava osobne podatke prenijeti tre¢oj zemlji il
medunarodnoj organizaciji + postojanje ili nepostojanje odluke Komisije o
primjerenosti, prikladne ili odgovarajuce zastitne mjere

Agencija zg
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7. razdoblje pohrane ili, ako to nije moguce, kriterije kojima se utvrdilo to razdoblje;

prava ispitanika

9. informaciju o tome je li pruzanje osobnih podataka zakonska ili ugovorna obveza ili uvjet
nuzan za sklapanje ugovora te ima li ispitanik obvezu pruzanja osobnih podataka i koje
su moguce posljedice ako se takvi podaci ne pruze

10. postojanje automatiziranog donosSenja odluka/izradu te smislene informacije o tome o
kojoj je logici rijecC, kao i vaznost i predvidene posljedice takve obrade za ispitanik

o0
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Obavijest da je objekt pod videonadzorom treba biti vidljiva najkasnije prilikom
ulaska u perimetar snimanja

Obavijest treba sadrzavati jednostavnu i lako razumljivu sliku uz tekst kojim se
ispitanicima pruzaju sljedecée informacije:

- da je prostor pod videonadzorom
- podatke o voditelju obrade

-podatke za kontakt putem kojih ispitanik moze ostvariti svoja prava

+ razdoblje pohrane max 6.mj (preporuka 7dana)

Agencija
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Awareness raising campaign for SMEs

Nuzni podaci: kontakt podaci (npr. ime, prezime, e-mail adresa, broj mobitela i sl.), podaci iz Zivotopisa (npr. podaci
o obrazovanju, prijasnjim zaposlenjima, radnom stazu, fotografija i sl.) rezultati testiranja

Pravna osnova: radnje na zahtjev ispitanika prije sklapanja ugovora o radu/legitimni interes /privola (za daljnju
obradu primjerice otvorenih molbi i cuvanje Zivotopisa po proteku natjecaja)

Dijeljenje podataka: s nikim ne dijelimo Vase podatke
Razdoblje pohrane: pr. 6mj

Prava ispitanika: npr. Pravo na brisanje, Pravo na prigovor, Pravo na ogranicenje obrade, Pravo na pristup, Pravo na
ispravak...

Agencija
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Nuzni podaci: ime i prezime, OIB, spol, dan, mjesec i godinu rodenja, drzavljanstvo, prebivalisSte, odnosno boraviste, dozvolu za boravak i
rad ili potvrdu o prijavi rada, ako ih je strani radnik obvezan imati, stru¢no obrazovanje te posebne ispite i teCajeve koji su uvjet za obavljanje
posla (ukljuéujuci licence, certifikate i slicno), datum pocetka rada, naznaku radi li se o punom radnom vremenu ili nepunom radnom
vremenu, mjesto rada, datum prestanka radnog odnosa, razlog prestanka radnog odnosa, podaci za potrebu interne komunikacije unutar
tvrtke (poslovni kontakt e-mail, tel.) - nuzni

podaci potrebni za obavljanje poslova radnog mjesta poput organiziranja putovanja u stranu zemlju, ostvarivanje radnih prava i sl. (npr. ime,
prezime, zaposlenje, broj putne isprave, vozacke dozvole, broj djece i sl.)

Pravna osnova: ugovor o radu/ pravna obveza
Dijeljenje podataka: HZZO, HZMO, RACUNOVODSTVENI SERVIS
Razdoblje pohrane: trajno - sukladno pravnoj obvezi

Prava ispitanika: npr. Pravo na pristup i pravo na ispravak/dopuna, pravo na ogranic¢enje obrade

Agencija zg zas M
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Awareness raising campaign for SMEs

Nuzni podaci: ime i prezime, adresa dostave, kontakt
Pravna osnova: kupoprodajni ugovor/ ugovor o pruzanju usluge
Dijeljenje podataka: s izvrsiteljima obrade (dostavna sluzba)

Razdoblje pohrane: do ispunjenja svrhe/do izvrSenja ugovora + 5 (zastrani rok), dok se racun kao
racunovodstvena isprava cuva sukladno racunovodstvenim propisima 11 godina

Prava ispitanika: npr. pravo na ogranicenje obrade, pravo na brisanje, pravo na pristup, pravo na ispravak,
pravo na prijenos osobnih podataka

Agencija zg zas M
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Awareness raising campaign for SMEs

Kolacici (cookies) su male datoteke koje Internet preglednik (eng. Web Browser) pohranjuje na racunalo, mobilni uredaj ili
neki drugi uredaj kojim je korisnik posjetio neko Internet mjesto (eng. Web site).

Kolaciéi se dijele prema trajanju, prema izvoru kolaci¢a i prema funkciji.

Prema trajanju kolaci¢i mogu biti: Prema izvoru kolaci¢i mogu biti:
Stalni kolacici (spremljeni) (eng Persistent Cookies) Kolacici prve strane (first party cookie)
Privremeni kolacici ili kolacici sesije (eng. Session Cookies) Kolacici trece strane (third party cookie)

Prema funkciji postoji viSe vrsta kolaciéa, a najcesce su:

Tehnicki/neophodni kolacici
Funkcionalni kolacici
Statisticki kolacici
Marketinski kolacici

—

Kampanja podi;\ i
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Postavljanje kolaci¢a na terminalnu opremu pojedinca i Citanje ve¢ pohranjenih informacija o pojedincu na
terminalnoj opremi pojedinca smije se raditi samo uz njegovu privolu te prethodnu jasnu informaciju koji ¢e se
podaci prikupljati i u koju svrhu, a u skladu sa propisima o zastiti osobnih podataka. Od privole su izuzeti samo
kolacici koji su tehnicki neophodni za odvijanje komunikacije izmedu korisnikove terminalne opreme i Internet
mjesta koje posjecuje ili pruzanje usluge na Internet mjestu na zahtjev korisnika.

Agencija
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Awareness raising campaign for SMEs

Kolacici za koje nije potrebna privola pripadaju jednoj od sljedecih skupina kolacica:
Tzv. kolacici "Unos od strane korisnika"
Kolacici za autentifikaciju
Sigurnosni kolaci¢i usmjereni na korisnika
Kolaciéi sesije multimedijskog playera
Sesijski kolacCici za uravnotezavanje ucitavanja (eng Load balancing session cookies)

Kolacidi za dijeljenje korisnickog sadrzaja u socijalnim mrezama putem dodataka za drustvene mreze (eng. Social
plug-in content sharing cookies)

Agencija
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Awareness raising campaign for SMEs

Internet mjesto pruza uslugu Internet trgovine i kako bi moglo pratiti koje je sve artikle korisnik stavio u virtualnu
kosaricu koristi sesijski kolaci¢ u svrhu paméenja odabranih artikala korisnika u njegovoj virtualnoj kosarici te se brisu
nakon Sto se korisnik odjavi, odnosno obavi kupnju. Takvi kolaciéi spadaju u kategoriju tzv. kolaci¢a "Unos od strane
korisnika" i prikupljaju se iskljuCivo u navedenu svrhu i za njih nije potrebna privola.

Internetsko mjesto ima mogucnost prikaza sadrzaja svojih stranica u visSe medunarodnih jezika kao i mogucnost
promjene dizajna prikaza sadrzaja stranica. Kako bi upamtilo jezik u kojem korisnik zeli prikaz stranica i dizajn prikaza
sadrzaja stranica na osnovu odabira korisnika, Internet mjesto pohranjuje te podatke u kolaci¢e. Za takve kolacié¢e
takoder nije potrebna privola.

Internet mjesto pruza usluge Web elektronicke poste. Kako se ovlasteni korisnik prilikom svake od mogucih opcija Web
elektronicke poste u svom sanducic¢u za elektroni¢ku postu (provjera pristigle poste, brisanje poste, kreiranje adresara,
slanje poste,...) ne bi morao svaki put ponovno prijavljivati, nakon prve uspjesne prijave Internet mjesto pohranjuje

podatak o uspjesnoj autorizaciji korisnika u kolaci¢ i koristi ga u tu svrhu. Za takav kolaci¢ takoder nije potrebna privola.

NN
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Awareness raising campaign for SMEs

na terminalnoj opremi korisnika ne smije biti pohranjen niti jedan kolaci¢ za kojeg je potrebna privola sve dok
korisnik ne da izricitu privolu za pohranu tih kolacic¢a

privola ne smije biti uvjetovana. Korisniku mora biti objasnjeno koji opseg osobnih podataka ¢e se prikupljati i u koju
svrhu te mu omoguciti da sam odluci daje li pristanak na obradu tog opsega podataka ili ne.

korisnik privolu treba dati za svaku vrstu kolaci¢a po njihovoj funkcionalnosti posebno, odnosno da ne moze biti
objedinjena privola za sve vrste kolacica

Agencija
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Awareness raising campaign for SMEs

PRIMJERI LOSE PRAKSE

PRIMIJER 1

Prihvacam

PRIMIJER 2

™S >
\

\
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Awareness raising campaign for SMEs

PRIMJERI LOSE PRAKSE

PRIMJER 3

* Odabirom poveznica o viSe informacija otvara se novi sko¢ni prozor ili Internet stranica informativnog sadrzaja na kojoj su
opisani kolacici koje Internet mjesto koristi i u koju svrhu, ali korisniku ne nude mogucénost da odabere skupine kolaci¢a
po njihovoj funkcionalnosti (odnosno svrsi) za koje daje privolu, ve¢ ga se upucuje da postavke kolaciéa moze regulirati
kroz svoj Internet preglednik, uz eventualnu uputu na kojim mjestima moze pronadi daljnje upute kako se kolacici
podesavaju u pojedinoj vrsti Internet preglednika.

N\
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pravila o zastiti privatnosti

Primjena istrazivanja trzista radi generiranja uvida u publiku

IstraZivanje trziSta moZze se koristiti kako bi se saznalo vise o publici koja posjec¢uje web lokacije / aplikacije i pregledava oglase.
Mjerenje ucinkovitosti sadrzaja

Moguce je mjerenje djelotvornosti i ucinkovitosti sadrzaja koji vidite ili s kojim vrsite interakciju.

Stvaranje profila prilagodenog sadrzaja

Moguce je naciniti profil o vama i vasim interesima kako bi vam se prikazivali upravo vama prilagodeni sadrzaji.
Stvaranje personaliziranog profila oglasa

Profil moze biti izraden na temelju vasih interesa kako bi vam se prikazivale vama prilagodeni oglasi koji vas mogu
zanimati."

N V., = N\

Agencija zq zastitu osqiniipod Kampanja podizénja svijest

Ne prihvadam

Ne prihvacam

Ne prihvacam

Ne prihvacam

Internet mjesto stavlja kolacice, pristupa opcéim i neosjetljivim podacima s vaseg uredaja te ih upotrebljava kako bi poboljsalo
proizvode Internet mjesta i prilagodilo oglase i druge sadrzaje na Internet mjestu. Mozete prihvatiti sve ili dio tih postupaka. Kako biste
saznali viSe o kolaci¢ima i naCinu na koji Internet mjesto upotrebljava vase podatke te pregledati svoje mogucnosti posjetite stranicu

Prihvacam

Prihvacam

Prihvacam

Prihvacam
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Awareness raising campaign for SMEs

Internet mjesto stavlja kolacice, pristupa opcim i neosjetljivim podacima s vaseg uredaja te ih upotrebljava kako bi poboljsalo
proizvode Internet mjesta i prilagodilo oglase i druge sadrzaje na Internet mjestu. Mozete prihvatiti sve ili dio tih postupaka. Kako biste
saznali vise o kolaci¢ima i nacinu na koji Internet mjesto upotrebljava vase podatke te pregledati svoje mogucénosti posjetite stranicu
pravila o zastiti privatnosti

Primjena istrazivanja trzista radi generiranja uvida u publiku Ne prihvacam Prihvacam

IstraZivanje trziSta moZze se koristiti kako bi se saznalo vise o publici koja posjec¢uje web lokacije / aplikacije i pregledava oglase.

Mjerenje ucinkovitosti sadrzaja

Ne prihvacam Prihvadam

Moguce je mjerenje djelotvornosti i uCinkovitosti sadrzaja koji vidite ili s kojim vrsite interakciju.

Stvaranje profila prilagodenog sadrzaja Ne prihvacam { Prihvacam

Moguce je naciniti profil o vama i vasSim interesima kako bi vam se prikazivali upravo vama prilagodeni sadrzaji.

Stvaranje personaliziranog profila oglasa Ne prihvaéam { Prihvadam

KB
-

Profil moze biti izraden na temelju vasih interesa kako bi vam se prikazivale vama prilagodeni oglasi koji vas mogu
zanimati."

~
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Awareness raising campaign for SMEs

Internet mjesto stavlja kolacice, pristupa opc¢im i neosjetljivim podacima s vaseg uredaja te ih upotrebljava kako bi poboljsalo
proizvode Internet mjesta i prilagodilo oglase i druge sadrzaje na Internet mjestu. Mozete prihvatiti sve ili dio tih postupaka. Kako biste
saznali viSe o kolaci¢cima i nacinu na koji Internet mjesto upotrebljava vase podatke te pregledati svoje mogucnosti posjetite stranicu
pravila o zastiti privatnosti

Primjena istrazivanja trzista radi generiranja uvida u publiku Ne prihvacam  Prihvacam |

IstraZivanje trziSta moZze se koristiti kako bi se saznalo vise o publici koja posjec¢uje web lokacije / aplikacije i pregledava oglase.

Mjerenje ucinkovitosti sadrzaja Ne prihvacam | [ Prihvacam

Moguce je mjerenje djelotvornosti i uCinkovitosti sadrzaja koji vidite ili s kojim vrsite interakciju.

Stvaranje profila prilagodenog sadrzaja [ Ne prihvacam ] [ Prihvacam ]

Moguce je naciniti profil o vama i vasim interesima kako bi vam se prikazivali upravo vama prilagodeni sadrzaji.

Stvaranje personaliziranog profila oglasa [ Ne prihvaéam ] [ Prihvadam ]

Profil moze biti izraden na temelju vasih interesa kako bi vam se prikazivale vama prilagodeni oglasi koji vas mogu
zanimati."

[ Ne prihvadam sve ] [ Prihvacam sve ] [ OK J

Agencija
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Awareness raising campaign for SMEs

Internet mjesto stavlja kolacice, pristupa opcim i neosjetljivim podacima s vaseg uredaja te ih upotrebljava kako bi poboljsalo
proizvode Internet mjesta i prilagodilo oglase i druge sadrzaje na Internet mjestu. Mozete prihvatiti sve ili dio tih postupaka. Kako biste
saznali vise o kolaci¢ima i nacinu na koji Internet mjesto upotrebljava vase podatke te pregledati svoje mogucénosti posjetite stranicu
pravila o zastiti privatnosti

Primjena istrazivanja trzista radi generiranja uvida u publiku Ne prihvacam Prihvacam

IstraZivanje trziSta moZze se koristiti kako bi se saznalo vise o publici koja posjec¢uje web lokacije / aplikacije i pregledava oglase.

Mjerenje ucinkovitosti sadrzaja Ne prihvacam Prihvacam

Moguce je mjerenje djelotvornosti i uCinkovitosti sadrzaja koji vidite ili s kojim vrsite interakciju.

Stvaranje profila prilagodenog sadrzaja { Prihvacam

Moguce je naciniti profil o vama i vasim interesima kako bi vam se prikazivali upravo vama prilagodeni sadrzaji.

Stvaranje personaliziranog profila oglasa { Prihvacam |

Profil moze biti izraden na temelju vasih interesa kako bi vam se prikazivale vama prilagodeni oglasi koji vas mogu
zanimati."

[ Ne prihvaéam sve ] [ Prihvacam sve ] [ OK ]

-
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MJERE ZASTITE
OSOBNIH PODATAKA
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ORGANIZACIJSKE MJERE TEHNICKE MJERE ZASTITE

ZASTITE
odnose se na dokumentirano odnose se na zastitne mjere koje
uredenje unutar poslovnog postavljate na opremu/sredstva,
subjekta na nacin da se odnosno prostor/prostorije koji se
internim aktima uredi podrucje koriste unutar poslovnog subjekta
zastite osobnih podataka koje za redovno obavljanje poslovanja

obradujete
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Snazna sigurnosna lozinka sadrzi:

» 16 ili viSe znakova, Sto vise to bolje, Voc'ka poslije k|§e
» velika slova (ABCDEFGH...),

 mala slova (abcdefgh...), %\/0¢ k@:pOsl 1j3=k1§3

* brojke (123456...),
* simbole (@#S%{}[1()/\'",;:.<>..).

Agencija zg
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Awareness raising campaign for SMEs
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Awareness raising campaign for SMEs
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Pohrana podataka
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Awareness raising campaign for SMEs

Interni akti kojima se ureduje podrucje zastite osobnih podataka koje poslovni subjekt obraduje:

* Pravilnik o informacijskoj sigurnosti

e Pravilnici kojima se ureduje obrada pojedinih zbirki podataka (npr. pravilnik o videonadzoru, pravilnik o
evidenciji radnog vremena, politika sigurnog koristenja Interneta,...)

e Ugovorne klauzule unutar ugovora o radu
e Ugovorne klauzule unutar ugovora o poslovnoj suradnji

* |zjave o povjerljivosti (primjer na poveznici: https://azop.hr/info-servis/detaljnije/izjava-o-povjerljivosti).

~
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Awareness raising campaign for SMEs

PODIZANJE SVIJESTI O VAZNOSTI ZASTITE PODATAKA

* koje sve osobne (a i poslovne) podatke zaposlenici koriste i obraduju u svom svakodnevnom radu

* kojim kategorijama osobnih podataka ti podaci pripadaju

* gdje se ti podaci nalaze

* koji su potencijalni rizici od krade, zlouporabe i gubitka tih podataka
* na koji nacin te podatke mogu zastititi

* kako se to negativnho moze reflektirati na poslovni subjekt u kojem rade, a u krajnjoj mjeri i na njih same

* daje potrebno svakodnevno se pridrzavati preporucenih i propisanih mjera zastite radi smanjenja potencijalnih
rizika od neovlastenog pristupa i zlouporabe na najmanju mogucu mjeru

Agencija
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Povreda osobnih podataka
- lzvjescivanje i analiza
slucajeva
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Povreda osobnih podataka je krsenje sigurnosti koje dovodi do slucajnog ili nezakonitog
unistenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani.

Obrada- znaci svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili
na skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim sredstvima
kao sto su prikupljanje, biljezenje, organizacija, strukturiranje, pohrana, prilagodba ili
izmjena, pronalazenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili
stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ogranicavanje,
brisanje ili unistavanje.

Agencija zg zastitL ' p Iggmpanja podlz
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Potrebno je dokumentirati sve povrede osobnih podataka, ukljucujuéi Cinjenice vezane
za povredu osobnih podataka, njezine posljedice i mjere poduzete za popravljanje Stete -
dokumentacija omogucuje dokazivanje uskladenosti s Opcom uredbom.

72 sata nakon saznanja o toj povredi potrebno je obavijesti AZOP
- ukoliko kasnite obrazlozite zasto...

- ako niste u mogucnosti pruziti sve informacije u roku od 72 sata obavijestite o svim
poznatim okolnostima - informacije je moguce pruzati postupno prema saznanjima i bez
odgadanja

Agencija
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Awareness raising campaign for SMEs

Ako je vjerojatno da Ce povreda prouzrociti visok rizik za prava i slobode pojedinaca
potrebno je obavijesti i ispitanika.
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AZOP-u (nadzorno tijelo) — nije potrebno poslati izvjeS¢e ako nije vjerojatno da ce
povreda osobnih podataka prouzroditi rizik za prava i slobode pojedinaca

ISPITANIKE — nije potrebno obavijestiti
- Ako su poduzete odgovarajuce tehnicke i organizacijske mjere zastite primijenjene
na osobne podatke pogodene povredom, pr. enkripcija

-Ako su poduzete naknadne mjere kojima se osigurava da vise nije vjerojatno da ce
doci do visokog rizika za prava i slobode ispitanika

- Ako bi se time zahtijevao nerazmjeran napor, u tom sluc¢aju moguce je javno
obavjescivanje

Agencija
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- Opis prirode povrede osobnih podataka

-ako je moguce (kategorije podataka i broj osoba Ciji su podaci predmet povrede
(pojedinca) i priblizan broj doti¢nih evidencija osobnih podataka

kontakt osobu

vjerojatne posljedice povrede osobnih podataka

mjere koje su poduzete ili planirane za rjeSavanje problema i umanjivanja mogucih
stetnih posljedica

i/podataka

e i o
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Priroda, osjetljivost i opseg osobnih podataka
Jednostavnost identifikacije pojedinaca
Ozbiljnost posljedica za pojedince

Posebne karakteristike pojedinca

Posebne karakteristike voditelja obrade podataka
Broj pogodenih pojedinaca

Agencija zg
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Direktorica drustva A 06.10.2020. zaprimila je telefonski poziv nepoznate osobe
koja je zatrazila novac za povrat diska a koji sadrzi poslovne podatke drustva koji je
u njegovom posjedu. Kao dokaz e-mailom je dostavljen popis 16.000 datoteka u
300 mapa ukupno 8 GB, koji se odnose na komercijalnu djelatnost te podatke
djelatnika zaposlenih u drustvu prikupljeni u razdoblju od 2000. — 2014. g.

Ukradeni disk sadrzavao je izmedu ostalog i evidenciju o radnicima koja sadrzi (ime
i prezime, ime oca, JMBG, spol, dob, bracni status, radno mjesto i naziv poslovne
jedinice s mjestom rada) te kontakt podatke predstavnika poslovnih partnera (ime i
prezime, telefonski broj e-mail, poslodavac)

Direktorica je zahtijevala povrat diska s pohranjenim podacima ukazavsi osobi kako
se radi o povijerljivim podacima, no odbila je dati zatrazen novac iz razloga sto
drustvo A ima kopiju podataka te je navedeni dogadaj prijavila drzavnom
odvjetnistvu i policiji.

—
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Djelatnici drustva B dolaskom na posao dana 06.10.2020. primijetili su da su

kriptirane sve tekstualne datoteke te im se na racunalima prikazala poruka sa
sadrzajem prijetnje o brisanju , kljuca” ako u roku 3 dana ne plate 3000 eura,
odnosno da su zrtva hakerskog napada.

U predmetnom slucaju haker je pristupio osobnim podacima no isti mu nisu
otkriveni. Kako je drustvo B mjesec dana ranije napravilo sigurnosnu kopiju
podataka, podaci nisu izgubljeni. Jedina posljedica ove povrede sto ¢e dio podataka
prikupljenih unazad mjesec dana opet iz arhive (papirnati oblik) morati biti unesen
u sustav u elektronickom obliku.

Kako bi u buducnosti izbjegli povrede te umanijili njihove posljedice drustvo B
odlucilo je sigurnosnu kopiju raditi svakih sat vremena na izdvojenom disku,
formatirao je sva raCcunala u mrezi te implementirao novi informacijsko sigurnosni
sustav

Agencija zg zastitL ' p Iggmpanja podlz
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Djelatniku drustva C na godisnjem odmoru ukradeno je prijenosno racunalo na
kojem se nalazi stotinjak Ugovora o osiguranju s kontakt podacima (ime, prezime,
broj tel., e-mail) pravnih zastupnika osiguranih drustva.

Prijenosno racunalo zasticeno je lozinkom no nije kriptirano — stoga su osobni
podaci dostupni i tre¢im osobama.

Drustvo C navedeni dogadaj prijavio je policiji, kriptiralo sva prijenosna racunala u
vlasnistvu drustva.
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Djelatnik drustva D zaprimio e-mail koji je sadrzavao potencijalno zlocudni sadrzaj,
odmah je navedeno prijavio IT sluzbi unutar drustva te je otkrivena povreda.
Napadac je s domene drustva poslao e-mail s potencijalno zlocudnim sadrzajem
svim kontaktima djelatnika te je narusena i povjerljivosti zbog otkrivanja e-mail
adresa 150 osoba od Cega 20 djelatnika i 130 poslovnih kontakata.

Povreda povijerljivosti u vidu otkrivanja 150 e-mail adresa djelatnika i poslovnih
partnera ne predstavlja rizik za njihova prava i slobode, no postoji moguénost
povrede u samom sadrzaju koji je poslan s domene drustva.

Agencija
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Awareness raising campaign for SMEs
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Awareness raising campaign for SMEs
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Ako da, zasto je vazan?

temelj pouzdanosti, posrednik, konkurentska

prednost

Ako ne, postoji li obveza?

clanak 37. GDPR, osnovna djelatnost

Kakav bi DPO trebao biti?

neovisan, struc¢an, ne u sukobu interesa

A, W\

Kampanja podizénja svijes ié zastiti
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Awareness raising campaign for SMEs
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01
zaposlenik MSP-a

02

vanjski strucnjak

na temelju ugovora o djelu sklopljenog s pojedincem ili organizacijom izvan
organizacije voditelja obrade ili izvrSitelja obrade

03
zajednicki DPO
pod uvjetom da je lako dostupan iz svakog subjekta

\
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Awareness raising campaign for SMEs
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DPO-u trebaju biti osigurani svi potrebni resursi za obavljanje njegovih poslova, u smislu:
novca, vremena, radne snage, vremena koje treba posvetiti profesionalnom razvoju

* DPO nece dobiti upute za izvrSavanje svojih zadataka
* DPO podnosiizvjestaje najvisoj razini upravljanja

* DPO ne moze biti razrijeSen ili kaznjen zbog izvrSavanja svojih zadataka

L33 s 5 N
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Awareness raising campaign for SMEs

* CObavijestiti i savjetovati MSP o obvezama koje proizlaze iz GDPR-a, drugih odredbi EU-a ili
nacionalnih propisa o zastiti podataka te

» pratiti uskladenost subjekta s istima *

* podizanje svijesti i obuka osoblja

* pruzanje savjeta kada je to potrebno u vezi sa zastitom podataka te procjenom ucinka i pracenje
njezine izvedbe u skladu s ¢lankom 35. GDPR-a

e kontaktna tocka za nadzorno tijelo i druge dionike

obraduje zahtjeve i prituzbe ispitanika

\' ! > -- \\?\\ : ' \ g \‘
Agencija zg zastitu osqbgih:po Kampanja podizanja svijeiézaSéti 'édataka‘ A M3 isred\ﬂ'e poduzetnike
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Awareness raising campaign for SMEs

* DPO je pozvan sudjelovati na redovitim sastancima visokog i srednjeg
rukovodstva kad se donose odluke koje se mogu odraziti na zastitu podataka

Basic!

za poslovni subjekt kako bi bio
relevantne informacije moraju se proslijediti pravodobno kako bi mogao pruziti

y o
sto uskladeniji s GDPR-om! odgovarajuéi saviet

! Advanced!!
\ /
S -~
_(D}_ * zabiljeziti razloge zbog kojih se nije slijedio savjet sluzbenika za zastitu
= podataka
Premium!!!

—

Kampanja podi;\ i
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Awareness raising campaign for SMEs

* Njemacki MSP aktivan u telekomunikacijskom sektoru kaznjen je od strane saveznog
njemackog DPA-a jer subjekt nije udovoljio zakonskim zahtjevima iz clanka 37. GDPR-a

da imenuje sluzbenika za zastitu podataka unatoC ponovljenim zahtjevima

* Visina kazne od 10.000 eura utvrdena je uzimajucCi u obzir da je rijeC o tvrtki iz

kategorije mikro poduzeca

Agencija
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HVALA
PAZN!

Awareness raising campaign for SMEs

Agencija za zasStitu osobnih podataka
www.azop.hr
www.arc-rec-project.eu/
info@arc-rec-project.eu
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Agencija za zastitu 050G

Awareness raising campaign for SMEs
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