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1. Zakonske osnove za obradu osobnih podataka putem videonadzora

Sa stajaliSta zastite osobnih podatka treba se pridrzavati: Opée uredbe o zastiti
podataka i Zakona o provedbi Opcée uredbe o zastiti podataka (Narodne novine br.
42/2018).

Opc¢a uredba o zastiti podataka nacelno propisuje:

Sto su to osobni podaci,

tko ih moze legalno obradivati (prikupljati i koristiti...),

na koji nacin se osobni podaci smiju legalno obradivati,

koja su prava pojedinca €iji se osobni podaci obraduju (ispitanika),

koje su obveze onoga koji ih obraduje za potrebe svog poslovanja (voditel;
obrade),

v Kkoje su obveze onoga tko ih obraduje u ime voditelja obrade (izvrsitelj obrade),
v’ tko je nadlezan za nadzor provedbe Opce uredbe o zastiti podataka.
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Zakon o provedbi Opce uredbe o zastiti podataka detaljnije odreduje pojedine odredbe
Opce uredbe o zastiti osobnih podataka na podru€ju Republike Hrvatske, pa tako
detaljnije opisuje i obradu osobnih podataka putem videonadzora.

2. Zakonitost uporabe videonadzora, identificiranje pravnog temelja i zakonite
svrhe

Zakon o provedbi Opce uredbe o zastiti podataka propisuje da se obrada osobnih
podataka putem videonadzora moze provoditi samo u svrhu koja je nuzna i opravdana
za zaStitu osoba i imovine (primjerice temeljem legitimnog interesa), ako ne
prevladavaju interesi ispitanika koji su u suprotnosti s obradom podataka putem
videonadzora. Dakle, videonadzor nekog prostora ispunjavati ¢e zakonsku svrhu
ukoliko je potrebno uspostaviti tehniCke mjere zastite osoba i imovine, a niti jedna
druga mjera zastite osoba i imovine nece poluciti zadovoljavajuée rezultate.

Videonadzorom mogu biti obuhvacene prostorije, dijelovi prostorija, vanjska povrSina
objekta u vlasnidtvu odnosno najmu/zakupu voditelja obrade. Videonadzor radnih
prostorija ne smije obuhvacati prostorije za odmor, osobnu higijenu i presviacenje.

S obzirom na to da se obrada osobnih podataka putem videonadzora moze provoditi
samo u svrhu koja je nuzna i opravdana - legitimni interes voditelja obrade prestaje na
granici nekretnine/prostora u njegovom vlasniStvu (posjedu) te nije dopusteno
snimanje prostora u tudem vlasnistvu (posjedu) kao ni snimanje javne povrsine.

Takoder je bitno napomenuti kako se videonadzor u radnim prostorijama, odnosno
obrada osobnih podataka uposlenika putem videonadzora moze provoditi samo ako je
uz uvjete koje propisuje Zakon o provedbi Opée uredbe o zastiti podataka udovoljeno
i zakonskim propisima koji reguliraju za$titu na radu i ako su zaposlenici bili na
primjeren nacin unaprijed obavijesteni o takvoj mjeri te ako je poslodavac informirao
zaposlenike prije donosenja odluke o postavljanju sustava videonadzora.
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3. Obavijest da je prostor pod videonadzorom

Mjesto koje je pokriveno videonadzorom mora biti adekvatno oznaceno pomocu
oznake o videonadzoru da je objekt odnosno pojedina prostorija u njemu te vanjska
povrSina objekta pod videonadzorom, a oznaka treba biti vidljiva najkasnije prilikom
ulaska u perimetar snimanja.

Obavijest treba sadrzavati lako razumljivu sliku uz tekst kojim se ispitanicima pruzaju
sljedece informacije:

v da je prostor pod videonadzorom,
v podatke o voditelju obrade,
v podatke za kontakt putem kojih ispitanik moze ostvariti svoja prava.

Osim navedenih podataka ispitaniku je potrebno pruziti i sljedec¢e informacije:

koja je svrha i pravna osnova za obradu osobnih podataka,

tko ima pravo pristupa tim podacima,

koji je vremenski rok pohrane zapisa videonadzora,

prenose li se snimke videonadzora u trece zemlje ili medunarodne organizacije
(one koje nisu ¢lanice EU/EGP)

0 postojanju prava da se od voditelja obrade zatraZi pristup osobnim podacima,
ispravak, brisanje osobnih podataka ili ograniCavanje obrade koja se na njega
odnosi, prava na ulaganje prigovora na obradu takvih podataka te na
prenosivost njegovih podataka drugom voditelju obrade

v/ 0 pravu na podnos$enje prigovora nadzornom tijelu (Agenciji za zastitu osobnih
podataka)

AN

<

Navedene informacije mogu biti sastavni dio obavijesti o videonadzoru ili se nalaziti na
nekom drugom dokumentu koji ¢e biti lako dostupan ispitaniku (npr. na letcima ili
plakatima unutar prostora poslovnog subjekta ili na njegovim Internet stranicama).
Ukoliko navedene informacije nisu sastavni dio obavijesti o videonadzoru na obavijesti
bi trebala biti navedena informacija na koji nacin ispitanici mogu doci do tih informacija.

Europski odbor za zastitu podataka izdao je i smjernice o obradi osobnih podataka
putem video uredaja. Smjernice preporucuju da bi obavijest o videonadzoru trebala
sadrzavati sljedece informacije:

v’ prostor se nalazi pod videonadzorom (graficka oznaka i natpis),

v/ podatke o voditelju obrade,

v' podatke za kontakt putem kojih ispitanik mozZe ostvariti svoja prava, ukljucujuéi
i podatke o sluzbeniku za zastitu podataka (ukoliko je imenovan sluzbenik),

v vrileme €uvanja odnosno pohrane osobnih podataka ili naznaku da se radi o

live streamingu, kao i podatke o potencijalnoj razmjeni video snimki s tre¢im

osobama,

svrhu obrade,

prava ispitanika,

SN
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v informaciju gdje se nalaze cjelovite informacije o obradi osobnih podataka
putem videonadzora

Navedenoj Smjernici mozZe se pristupiti putem sljedeCe poveznice:
https://edpb.europa.eu/our-work-tools/our-documents/quidelines/guidelines-32019-
processing-personal-data-through-video hr.

4. Tko ima pravo pristupa snimkama videonadzora

Odgovorna osoba (npr. direktor u poslovnom subjektu) voditelja obrade ili izvrSitelja
obrade i/ili osoba koju on ovlasti ima pravo pristupa snimkama videonadzora. Poslovni
subjekt je voditelj obrade ukoliko samostalno obraduje podatke video nadzornog
sustava ili od drugog poslovnog subjekta koristi uslugu video nadzornog sustava (npr.
ugovorio je usluge zastitarske tvrtke), a ukoliko u ime drugoga pruza uslugu video
nadzornog sustava (obraduje podatke video nadzornog sustava) tada je izvrSitelj
obrade.

Ukoliko poslovni subjekt samostalno obraduje podatke putem videonadzora tada treba
propisati tko su odgovorne osobe koje imaju pravo pristupa snimkama videonadzora
unutar poslovnog subjekta, a ako koristi uslugu drugog poslovnog subjekta (izvrsitelja
obrade) tada to treba definirati ugovorom ili drugim pravnim aktom. Takoder bi
ovlasteni zaposlenici izvrSitelja obrade trebali potpisati odgovaraju¢i dokument (npr.
Izjava o povjerljivosti) kojim se obvezuju da ¢e Stititi osobne podatke koje voditel
obrade obraduje sukladno zakonskim propisima iz podrucja zastite osobnih podataka
(sukladno odredbama Opée uredbe o zastiti podataka i Zakona o provedbi Opce
uredbe o zastiti podataka).

Stoga je bitno na odgovarajuci nacin zastititi uredaje za pohranu video nadzornih
snimki (snimac) od neovlasdtenog pristupa. Dakle potrebno je na uredaju postauviti
korisniCka imena i lozinke za ovlastene osobe, a same uredaje za pohranu snimki
fiziCki zastititi smjeStanjem u odgovarajuci uredski namjestaj i/ili prostorije koji su pod
kljuCem.

Takoder je bitno napomenuti kako ovlastene osobe ne smiju koristiti snimke iz sustava
videonadzora suprotno njihovoj svrsi (npr. davati snimke na uvid drugim osobama ili
objavljivati snimke na Internetu ili drugim medijima).

Osim navedenih ovlastenih osoba pravo pristupa podacima iz video nadzornih snimki
imaju i nadlezna drzavna tijela u okviru obavljanja poslova iz svojeg zakonom
utvrdenog djelokruga (npr. policija prilikom provodenja izvida u svezi pocinjenog
kaznenog djela ili prekrsaja ...).

Za video nadzorni sustav obavezno je uspostaviti automatizirani sustav zapisa za
evidentiranje pristupa snimkama videonadzora (tzv. logove) koji ¢e sadrzavati vrijeme
i mjesto pristupa, kao i oznaku osoba koje su izvrSile pristup podacima prikupljenim
putem videonadzora. Obi¢no svi uredaji za pohranu imaju u sebi opciju evidentiranja
pristupa korisnika, vremena pristupa i Sto je korisnik radio u sustavu videonadzora te
je navedenu opciju potrebno ukljugiti.
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5. Vrijeme éuvanja snimki video nadzornoqg sustava

Zakon o provedbi Opée uredbe o zastiti podataka propisuje da je maksimalni rok za
Cuvanje snimki video nadzornog sustava 6 mjeseci osim ako je drugim zakonom
propisan duzi rok Cuvanja ili ako su dokaz u sudskom, upravnom, arbitraznom ili
drugom istovrijednom postupku.

Vode¢i se odredbama iz Opce uredbe o zastiti podataka da se osobni podaci obraduju
onoliko dugo koliko za to postoji svrha, poslovni subjekt mozZe propisati i kraéi rok
Cuvanja snimki. Npr. poslovni subjekt koji se bavi prodajom auto dijelova je unutar
svojih prostorija postavio video nadzorni sustav u svrhu zastite imovine i osoba. Na
kraju mjeseca obavlja se inventura kako bi se utvrdilo da li stanje robe u trgovini
odgovara knjigovodstvenom stanju te uslijed manjka na stanju robe u trgovini utvrduje
da li je doSlo do eventualnog otudenja robe. Dakle, poslovni subjekt nema potrebe
Cuvati snimke duze od 1,5 do 2 mjeseca.

6. Primjeri
Primjer zakonite obrade putem Video nadzornog sustava:

Voditelj obrade (frizerski studio) je postavio u svoje prostorije 2 video nadzorne kamere
bez snima¢a s moguc¢noS¢u snimanja i pohrane snimke na SD memorijske kartice.
Video nadzorni sustav se koristi za Sticenje osoba i imovine, a isto se provodi na nacin
da se snima, tj. vr§i nadzor ulaza u objekt i povrSine objekta na kojima postoji moguéa
ugroza (provale, krade). Voditelj obrade (frizerski studio) posjeduje Ugovor o zakupu
poslovnog prostora sastavljen od strane zakupodavca i zakupnika, kao i Ugovor te
tehni¢ku dokumentaciju s tvrtkom koja je ugradila video nadzorni sustav.

Video nadzorni sustav se ne koristi za snimanje javne povrsine, ulice ili slicno te snima
samo podrucje koje je u zakupu voditelja obrade (frizerskog studija), a oznaka video
nadzornog sustava je u skladu sa Zakonom o provedbi Opce uredbe o zastiti podataka
i sadrzi sve potrebne podatke.

Sustav snimanja za pohranu koristi SD memorijske kartice, a vrijeme pohrane snimke
je 128 sati nakon Cega se funkcijom "overwrite" briSe najstariji zapis, a pristup
snimkama ima samo i iskljuivo ovlastena osoba voditelja obrade podataka putem
aplikacije na mobilnom uredaju koji je zasti¢en lozinkom, isto kao i sama aplikacija.

Takoder, na sluzbenoj web stranici frizerskog studija nalazi se dokument naziva
Politika video nadzora Frizerskog studija kojim se ispitanici detaljnije informiraju o
svojim pravima i ostvarivanjem istih, kao i o obradi podataka putem Video nadzornog
sustava.

Primjer nezakonite obrade putem Video nadzornog sustava:

Voditelj obrade (obrt) je postavio u svoje prostorije 3 video nadzorne kamere, posjeduje
snima¢ sa moguénos¢u snimanja i pohrane snimke do 2 mjeseca.

Video nadzorni sustav se koristi za StiCenje osoba i imovine, a isto se provodi na nacin
da se snima, tj. vrSi nadzor ulaza u objekt i povrSine objekta na kojima postoji moguca
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ugroza (provale, krade). Voditelj obrade (obrt) je u vlasnistvu parcele/nekretnine koja
je pod videonadzorom, a video nadzorni sustav je postavio sam voditelj obrade.

Video nadzorni sustav svojim zahvatom snimanja obuhvaca i prostor javne povrsine
primjerice snima nogostup i dio ulice. Poslovni subjekt takoder nije postavio oznaku da
je prostor pod videonadzorom te na taj nacin ispitanici nisu informirani o obradi
podataka putem videonadzora kao ni o moguénosti ostvarivanja svojih prava iz
domene zastite osobnih podataka.

7. Kratki sazetak za postavljanje video nadzornog sustava

U ovom poglavlju u kratkim crtama navedene su bitne Cinjenice o kojima poslovni
subjekt treba voditi raCuna prilikom obrade osobnih podataka putem videonadzora, a
koje mogu posluziti kao smjernice za lak8u izradu dokumenta (npr. Pravilnik o
videonadzorom sustavu) kojim se propisuje obrada osobnih podataka putem
videonadzora u poslovnom subjektu:

v Postoji li pravna osnova i svrha postavljanja video nadzornog sustava,

v' Jesu li odredene osobe ovlastene za pristup i/ili obradu podataka video

nadzornog sustava,

Jesu li postavljene oznake da je prostor pod videonadzorom,

Sadrze li oznake sve potrebne podatke,

Pruzaju li se ispitanicima sve potrebne informacije vezano za obradu osobnih

podataka putem videonadzora,

Je li propisano vrijeme Cuvanja snimki,

Koriste li se usluge izvrsitelja obrade (usluga video nadzornog sustava) i ukoliko

da, da li su ugovorom definirana prava i obveze izvrSitelja obrade i da li su

ovlastene osobe izvrsitelja obrade potpisale Izjave o povjerljivosti,

v’ Zahvaéaju li snimke kamera samo prostor koji je u vlasnistvu poslovnog
subjekta, odnosno kojeg je subjekt zakupio/unajmio,

v Jesu li zaposlenici na adekvatan nacin upoznati da je videonadzor uspostavljen
u radnim prostorijama,

v' Jesu li kamere postavljene tako da ne snimaju prostorije za odmor, osobnu
higijenu i presvlacenje,

v Jesu li na snimacima postavljeni korisni¢ka imena i lozinke samo za ovlastene
osobe,

v' Jesu li snimaci smjesteni u odgovaraju¢i uredski namjestaj i/ili prostorije pod
kljuCem kojima imaju pravo pristupa samo ovlastene osobe,

v' Je |i uspostavljen automatizirani sustav zapisa za evidentiranje pristupa
snimkama videonadzora (logovi) koji ¢e sadrzavati vrijeme i mjesto pristupa,
kao i oznaku osoba koje su izvrSile pristup podacima prikupljenim putem
videonadzora.
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