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Opca uredba o zastiti podataka definira da su osobni podaci svi podaci koji se odnose
na pojedinca Ciji je identitet utvrden ili se moze utvrditi ("ispitanik"); pojedinac Ciji se
identitet moze utvrditi jest osoba koja se moze identificirati izravno ili neizravno, osobito
uz pomoc identifikatora kao Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni
identifikator ili uz pomo¢ jednog ili vise Cimbenika svojstvenih za fiziCki, fizioloski,
genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca. Dakle, svi
podaci pomocu kojih se moze identificirati pojedinac/osoba, bilo kao samostalni podaci

(izravno) ili povezani s drugim podacima (neizravno), predstavljaju osobne podatke.

Nadalje, Opc¢a uredba o za$titi podataka definira i posebnu kategoriju osobnih
podataka, a to su podaci koji otkrivaju rasno ili etnicko podrijetlo, politicka misljenja,
vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu, genetski podaci, biometrijski
podaci u svrhu jedinstvene identifikacije pojedinca, podaci koji se odnose na zdravlje
ili podaci o spolnom Zivotu ili seksualnoj orijentaciji pojedinca. Takvi podaci se ne smiju
obradivati osim ako je uz postojanje pravnog temelja iz ¢lanka 6. stavka 1. Opce
uredbe o zastiti podataka ispunjeno jedno od sljedeceg:

- ispitanik je dao izriCitu privolu za obradu tih osobnih podataka za jednu ili vise
odredenih svrha;

- obrada je nuzna za potrebe izvrS8avanja obveza i ostvarivanja posebnih prava
poslovnog subjekta ili ispitanika u podrucju radnog prava i prava o socijalnoj
sigurnosti te socijalnoj zastiti;

- obrada je nuzna za zastitu Zivotno vaznih interesa ispitanika;

- obrada se provodi u sklopu legitimnih aktivnosti s odgovarajuéim zastitnim mjerama
zaklade, udruzenja ili drugog neprofitnog tijela s politickim, filozofskim, vjerskim ili
sindikalnim ciljem te pod uvjetom da se obrada odnosi samo na clanove ili bivse
Clanove tijela ili na osobe koje imaju redovan kontakt s njom u vezi s njezinim
svrhama i da osobni podaci nisu priopceni nikome izvan tog tijela bez privole
ispitanika;

- obrada se odnosi nha osobne podatke za koje je o€ito da ih je objavio ispitanik;

- obrada je nuzna za uspostavu, ostvarivanje ili obranu pravnih zahtjeva ili kad god
sudovi djeluju u sudbenom svojstvu;

- obrada je nuzna za potrebe znacajnog javnog interesa koje je razmjerno Zeljenom
cilju te kojim se poStuje bit prava na zastitu podataka i osiguravaju prikladne i
posebne mjere za zastitu temeljnih prava i interesa ispitanika,

- obrada je nuzna u svrhu preventivne medicine ili medicine rada radi procjene radne
sposobnosti zaposlenika, medicinske dijagnoze, pruzanja zdravstvene ili socijalne
skrbi ili tretmana ili upravljanja zdravstvenim ili socijalnim sustavima i uslugama;

- obrada je nuzna u svrhu javnog interesa u podrucju javnog zdravlja kao Sto je zastita
od ozbiljnih prekograni¢nih prijetnji zdravlju ili osiguravanje visokih standarda
kvalitete i sigurnosti zdravstvene skrbi te lijjekova i medicinskih proizvoda kojim se
propisuju odgovarajuce i posebne mjere za zastitu prava i sloboda ispitanika,
posebno Cuvanje profesionalne tajne;

- obrada je nuzna u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili
povijesnog istraZivanja ili u statistiCke svrhe koje je razmjerno cilju koji se nastoji
posti¢i te kojim se postuje bit prava na zastitu podataka i osiguravaju prikladne i
posebne mjere za zastitu temeljnih prava i interesa ispitanika.

C\RC



Takoder, Opc¢a uredba o zastiti podataka propisuje da su svi poslovni subjekti obvezni
poduzeti odgovarajuce organizacijske i tehniCke mjere kako bi se ti podaci zastitili,
ovisno o koli€ini i vrsti osobnih podataka, njihovom kontekstu, svrsi zbog koje se
prikupljaju/obraduju, kao i mogucim rizicima za njihov gubitak ili zlouporabu. (Elanak
24., 25. i 35. Opce uredbe o zastiti podataka).

S razlogom se odmah na pocetku ovog vodi€a obraduje tema podizanja svijesti o
vaznosti informacijske sigurnosti. Ljudski faktor je najbitniji u postupku provodenja
informacijske sigurnosti i zastite podataka i ako kod svih zaposlenika (od direktora do
pomoc¢nog osoblja) nije postignuta svijest o vaznosti informacijske sigurnosti i
odgovornosti svakog pojedinca o zastiti podataka sve ostale preporuke i propisane
mjere zastite nece imati puno znacaja.

Ukoliko samo jedan zaposlenik nije toga svjestan i zanemaruje mjere informacijske
sigurnosti i zastite podataka, ugroZava cjelokupan sustav poslovnog subjekta u kojem
radi i izlaze ga potencijalnoj kradi, zlouporabi i gubitku osobnih i drugih poslovnih
podataka koji se prikupljaju i obraduju tijekom poslovanja. Ovisno o kategorijama
"izgubljenih" podataka i njihovoj koli€ini, posljedice mogu biti vrlo pogubne za poslovni
subjekt, a posljedi¢no i za samog neodgovornog zaposlenika.

Od iznimne vaznosti je da svi zaposlenici, bez obzira na kojoj se poslovnoj razni nalaze
("od direktora do pomocénog osoblja™), budu svjesni:

- koje sve osobne podatke koriste i obraduju u svom svakodnevnom radu

- kojim kategorijama osobnih podataka ti podaci pripadaju,

- gdje se ti podaci nalaze,

- koji su potencijalni rizici od krade, zlouporabe i gubitka tih podataka,

- na koji nacin te podatke mogu zastititi,

- kako se to negativho moze reflektirati na poslovni subjekt u kojem rade, a u
krajnjoj mjeri i na njih same,

- da je potrebno svakodnevno se pridrzavati preporucenih i propisanih mjera
zastite radi smanjenja potencijalnih rizika od neovlastenog pristupa i zlouporabe
na najmanju mogucu mjeru.

Stoga je vrlo bitho da svaki zaposlenik bude upoznat sa preporukama i propisanim
pravilnicima odnosno politikama informacijske sigurnosti poslovnog subjekta u kojem
radi te da se u svom radu pridrzava propisanih mjera.

Ovisno o poslovhom subjektu, tj. broju zaposlenika i poslovnim procesima koje
zaposlenici rade, odnosno njihovim radnim mjestima, nije preporucljivo da zaposlenici
znaju osobne (i druge) podatke koji se u poslovnom subjektu prikupljaju i obraduju, a
nisu vezani za poslovne procese njihovog radnog mjesta.

Kao mjera zastite osobnih podataka od neovlastenog pristupa unutar poslovnog
subjekta potrebno je odrediti koja radna mjesta, sukladno poslovnim procesima koje
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obavljaju, imaju pravo pristupa i kojem opsegu osobnih (i drugih) podataka koji su nuzni
za kvalitetno obavljanje njihovog posla.

Ovisno o veli€ini poslovnog subjekta i raspolozivim resursima to se moze urediti putem
internih pravilnika o sistematizaciji radnih mjesta i opisu poslova, biti sastavni dio
ugovora o radu ili regulirano putem lzjava o povijerljivosti.

Primjer 1.

Poslovni subjekt se bavi prodajom dijelova za vozila i ima sjediSte, skladiSte i
prodavaonica na udaljenim lokacijama. Jedna od poslovnih politika u poslovnom
subjektu je da se na zahtjev kupca omoguci da mu se Zeljeni dio dostavi na kuénu
adresu ukoliko nekog dijela trenutno nema u trgovini, ili ukoliko je dio vecih dimenzija.
Isporuka dijelova kupcima obavlja se iz skladista poslovnog subjekta.

Kupac je u prodavaonici iskazao zelju za dostavom dijelova za vozilo na ku¢nu adresu
te prodavac od kupca prikuplja i obraduje ime i prezime kupca, njegovu adresu i broj
telefona kako bi mogli dostaviti dijelove i obavijestiti ga da je proces dostave u tijeku.
Zaposlenik kadrovskih poslova za kvalitetno obavljanje svojih poslova nema potrebe
biti upoznat s tim osobnim podacima kupca koje za kvalitethno obavljanje svojih
poslovnih procesa prikuplja i obraduje prodava¢ u prodavaonici. S druge strane,
zaposlenik u skladistu treba biti upoznat s tim osobnim podacima kupca koje je prikupio
i obradio prodava¢ kako bi sukladno poslovhom procesu dostave mogao obauviti
dostavu dijelova kupcu.

U sjedistu je zaposlen zaposlenik koji se bavi kadrovskim poslovima poslovnog
subjekta (obradom podataka zaposlenika za sklapanje ugovora, prijava na HZMO...).
Zbog zakonskih obveza i radi prirode poslovnog procesa zaposlenik koji se bavi
kadrovskim poslovima medu inim prikuplja i podatke o adresi stanovanja zaposlenika
poslovnog subjekta, c¢lanovima obitelji, zdravstvenom stanju zaposlenika itd.
Zaposlenik u skladistu ili zaposlenik u prodavaonici za kvalitetno obavljanje svog posla
nema potrebe biti upoznat s osobnim kadrovskim podacima drugih zaposlenika koje
prikuplja i obraduje zaposlenik kadrovskih poslova.

Primjer 2.

Frizerski salon se sastoji od vlasnika salona i dvoje zaposlenika. Vlasnik salona medu
inim obavlja i kadrovske poslove, a i zajedno sa zaposlenicima pruza frizerske usluge
svojim korisnicima. Zbog zakonskih obveza i radi prirode poslovnog procesa
kadrovskih poslova, vlasnik prikuplja i podatke o adresi stanovanja zaposlenika,
Clanovima obitelji, zdravstvenom stanju zaposlenika, itd. Zaposlenici salona za
kvalitetno obavljanje svog posla nemaju potrebe biti upoznati s kadrovskim osobnim
podacima drugih zaposlenika koje prikuplja i obraduje vlasnik salona. S druge strane
vlasnik salona zajedno s zaposlenicima ima potrebu biti upoznat s osobnim podacima
korisnika koji se prikupljaju i obraduju o njima kako bi mogli kvalitetno pruzati frizerske
usluge.

Kao jedna od mjera informacijske sigurnosti, a isto to propisuje i Op¢a uredba o zastiti
podataka, je i prikupljanje osobnih podataka koji su primjereni, relevantni i ograniceni
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na ono Sto je nuzno u odnosu na svrhe u koje se obraduju ("smanjenje koliCine
podataka").

Dakle, potrebno je prikupljati samo onaj opseg osobnih podataka nuzan za kvalitetno
obavljanje pojedinog poslovnog procesa.

Na taj nacin se prevenira da u slu€aju eventualne krade osobnih podataka opseg tih
podataka bude sveden na najmanji moguci minimum.

Primjer 1.

Frizerski salon od svojih korisnika prikuplja ime, prezime i broj telefona kako bi mogao
kontaktirati korisnika o eventualnoj promjeni termina pruzanja usluge. Nema potrebe
da se u frizerskom salonu obraduju datum rodenja korisnika usluge, OIB korisnika,
preslika osobne iskaznice, itd. Ovi podaci nisu nuzni kako bi frizerski salon korisniku
pruZzio frizerske usluge.

Primjer 2.

Poslovni subjekt koji se bavi prodajom dijelova za vozila u svom poslovanju se koristi
racunalima i racunalnim programima. Podatke o kupcu (fizickoj osobi) koji Zeli dostavu
dijelova na ku¢nu adresu unose u racunalni program. Kako bi jednoznac¢no oznacili
kupca u programu prodavac od kupca trazi OIB kao jedinstvenu identifikacijsku oznaku
gradana Republike Hrvatske. Poslovni subjekt za prikupljanje i obradu OIB-a nema
pravni temelj i zakonsku svrhu i za jedinstveno ozna€avanje kupca treba iznaéi drugi,
sebi svojstven nacin jednoznacnog oznacavanja kupca.

Jos jedna mjera informacijske sigurnosti, a koja je takoder propisana i Opéom uredbom
o zastiti podataka je da se osobni podaci ¢uvaju samo onoliko dugo koliko je potrebno
u svrhe radi kojih se ti osobni podaci obraduju.

Cilj uspostavljanja ove mjere sa stajaliSta informacijske sigurnosti je, isto kao i kod
prethodne mjere, da se u sluaju eventualne krade osobnih podataka, odnosno
neovlastene ili nezakonite obrade opseg tih podataka svede na najmanji mogudi
minimum.

Dakle, svaki poslovni subjekt neprestano treba voditi raCuna da iz svojih sustava
obrade osobnih podataka ukloni one osobne podatke za koje je prestala svrha njihove
obrade i zakonska obveza njihovog Cuvanja.

Primjer 1.

Frizerski salon i poslovni subjekt koji se bavi prodajom dijelova ¢e kadrovske osobne
podatke o svojim zaposlenicima obradivati i Cuvati onoliko dugo koliko je svrha njihove
obrade i koliko to nalazu radno pravni zakonski propisi.

Primjer 2.

Frizerski salon je od korisnika prikupio ime, prezime i broj telefona kako bi mogao
kontaktirati korisnika o eventualnoj promjeni termina pruZanja usluge. DoSao je dan
dogovorenog termina, korisniku je pruzena frizerska usluga i frizerski salon viSe nema
potrebu i dalje Cuvati te podatke o korisniku.
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Primjer 3.

Kupac je u prodavaonici poslovnog subjekta koja se bavi prodajom dijelova za vozila
iskazao zelju za dostavom dijelova za vozilo na ku¢nu adresu te su od kupca prikupljeni
i unijeti u racunalni program za izradu dostavnice ime i prezime kupca, njegova adresa
i broj telefona kako bi mu se mogli dostaviti dijelovi i obavijestiti ga da je proces dostave
u tijeku. Dijelovi su dostavljeni kupcu te je kupac na dostavnici nedvojbeno potvrdio
kako je preuzeo kupljene dijelove za vozilo. Nakon toga poslovni subjekt nema vise
potrebu Cuvati gore navedene podatke o kupcu u racunalnom programu za izradu
dostavnice.

Kao joS jedna mjera zastite od neovlastenog pristupa osobnim podacima koristi se
mjera vodenja evidencije pristupa osobnim podacima.

Poslovni programi bi trebali imati (bilo bi uputno) automatizirani sustav zapisa za
evidentiranje pristupa osobnim podacima (tzv. logove) u kojima se evidentiraju podaci
o korisnicima koji su pristupali poslovhom programu, vremenu kada su pristupali
programu i podacima u programu te $to su s tim podacima radili (unosili nove podatke,
azurirali postojece, brisali podatke, vrSili uvid u podatke, pohranjivali podatke izvan
programa, ispisivali podatke,...).

Ukoliko niste upoznati s Cinjenicom da li poslovni programi koje koristite imaju takav
sustav za evidentiranje pristupa konzultirajte se s proizvodacem programa. Ukoliko
program nema takav sustav evidencije pristupa potrebno ga je nadograditi s tom
mogucnoscu.

Datoteke nacelno nemaju moguénost automatiziranog sustava zapisa za evidentiranje
pristupa kao $to je prethodno opisano. Stoga je za datoteke potrebno evidenciju
pristupa voditi na neki drugi nacin, na primjer, koristenjem posebne datoteke u koju ¢e
se voditi evidencija pristupa (podatak o datoteci kojoj se pristupalo, tko je pristupao,
kada je pristupao, $to je radio s podacima...).

Operativni sustavi na raCunalima (Windows, Linux, macQOS...) u sebi imaju ugradenu
evidenciju pristupa (tzv. logove) u kojima u osnovi vode evidenciju prijave i odjave
korisnika u raCunalo, odnosno operativni sustav. Stoga se njihove evidencije pristupa
ne mogu smatrati evidencijama pristupa osobnim podacima, ali mogu pomoc¢i za
identificiranje kada je i koliko dugo odredeni korisnik pristupao tom racunalu.

Lozinka se koristi kao mjera zastite od neovlastenog pristupa opremi, raCunalnim
programima, elektroni¢koj posti i datotekama s podacima.

Snazna sigurnosna lozinka sadrzi:

- 16 ili viSe znakova, $to viSe to bolje,

- velika slova (ABCDEFGH...),

- mala slova (abcdefgh...),

- brojke (123456...),

- simbole (@#$%{}[1()/\'",;:.<>...).
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Kod kreiranja lozinke treba izbjegavati:

- rijeCi iz rjeCnika, a pogotovo na engleskom jeziku (aeroplane, laptop, RedSox,
automobil, bicikl, racunalo,...),

- Cesto koristene i opée poznate lozinke (password, default, admin, guest, ...,),

- nase osobne podatke ili podatke nasih bliznjih (ime i/ili prezime, datum rodenja,
vjen€anja, zaposlenja, adresa stanovanja, imena djece, bliZze rodbine, kuénog
ljubimca, ime firme...(primjerice, lvanaHorvat, Petar 14.02.1988., 14.02.1988.,
llica 111, 10000 Zagreb...)

- korisni€ko ime (ivana.horvat, ihorvat,...),

- nizistih slova, brojki ili znakova (aaaaa, aaaallll, aall++, ..)

- ponavljanje istih rijeCi (markomarko, avionavion,...)

- nizove slova i/ili brojki na tipkovnici (qwertz, 123456, 1qg2w3e4r5t, ...)

- opc¢epoznati identifikacijski podatak (npr. OIB, broj zdravstvenog osiguranja
(MBO), broj sluzbene iskaznice, registarska oznaka vozila, adresa radnog
mjesta, kat i broj ureda...) (, ZG-2324-BC, Selska 136,...)

- slabo kreirane lozinke ili slabo pretvorene fraze (password123, lozinka356,
john1234, ivanal2345, p@ssword, [0z1nk@).

Za kreiranje snaznih lozinki na Internetu postoje generatori lozinki koji ih kreiraju na
temelju zadanih postavki od ¢ega se sve treba sastojati lozinka (primjer generirane
lozinke: UZCQf]&}g{f4c+ct).

Tako generirane lozinke (nasumican niz slova, brojki i simbola) je teSko upamtiti. Stoga
mozete pribjeci triku da za generiranje lozinke odaberete nekakvu frazu ili citat. Zatim
dodate simbole, a neka slova zamijenite brojkama ili simbolima (npr. iz fraze "Vocka
poslije kise" mozZe nastati lozinka %VO0¢ck@=p0sl1j3=k1583). Takvu lozinku je puno
lakSe zapamtiti nego nasumicni niz slova, brojki i simbola.

Snazne lozinke nije potrebno periodino mijenjati, kako su do sad bile sigurnosne
preporuke. IstraZivanja su pokazala da zbog uc€estalog mijenjanja lozinki i potrebe
kreiranja jedinstvene lozinke za pristup svakoj opremi i svakom programu, korisnici
pocCinju primjenjivati manje sigurne lozinke, odnosno iste lozinke za viSe uredaja i
programa. Snaznu lozinku je potrebno promijeniti na uredaju ili u programu u slucaju
sumnje kako je ista kompromitirana od strane neovlastenog korisnika i omogucuje
neovlasten pristup.

Vrlo vazno je napomenuti kako je potrebno voditi raCuna da se lozinke ne pohranijuju,
odnosno zapisuju na lako dostupnim mjestima (npr. na papiricima zalijepljenim na
opremu ili spremljenim ispod opreme, u rokovnicima ili biljeznicama koji se nalaze na
radnim povrSinama...).Lozinke je potrebno pohraniti u adekvatno osiguran uredski
namjestaj ili neko drugo mjesto kojem samo ovlasteni zaposlenik ima pristup (npr.
zaposlenik papir na kojem se nalazi njegovo korisnicko ime i lozinka za pristup
raCunalu drzi u zaklju€anoj ladici uredskog stola od koje samo on ima kljuc).

Ukoliko poslovni subjekt u poslovanju koristi vise programa i zaposlenici koriste veci
broj korisniCkih imena i lozinki, rad si mogu olakSati koriStenjem tzv. alata za
upravljanje lozinkama (eng. password manager) kako ne bi morali pamtiti ili zapisivati
sve te lozinke.
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Kao mijera zastite od neovlasStenog pristupa racunalu, raCunalnim programima i
elektroniCkoj posti koriste se korisnicko ime i lozinka/zaporka (eng. user name i
password).

Svaki zaposlenik treba imati jedinstveno korisnicko ime i lozinku radi zastite od
neovlastenog pristupa za:

- racunalo na kojem radi (stolno ili prijenosno),
- poslovne programe koje koristi u poslovne svrhe,
- adrese elektronicke poste (e-mail) koje koristi u poslovne svrhe.

Svoja korisniCka imena i lozinke zaposlenici ne bi trebali otkrivati ostalim
zaposlenicima. Ukoliko je to iz iznimnih i opravdanih razloga potrebno (npr. zaposlenik
je na duzem bolovanju pa je potrebno pristupiti njegovom racunalu, poslovnim
programima i/ili adresi elektronicke poste), nakon Sto su ti razlozi proSli zaposlenik bi
trebao odmah zamijeniti stare lozinke novim.

Preporucljivo je, u slu€aju izbivanja s radnog mjesta na kom se nalazi racunalo ili duzeg
vremena nekoriStenja napraviti odjavu iz sustava (tzv. logout), odnosno postaviti
automatsko zakljuCavanje zaslona nakon odredenog vremena nekoriStenja racunala

Poslovna racCunala prvenstveno treba gledati kao alat za rad te ih stoga koristiti
isklju€ivo u poslovnu, a ne i u privatnu svrhu. Na njima bi trebali biti instalirani samo
poslovni programi nuzni za redovno obavljanje posla i pohranjeni samo poslovni
podaci. Instaliranjem dodatnih programa koji se ne koriste za poslovanje, a pogotovo
programa iz neprovjerenih izvora (eng. untrusted sources) i nesigurnih proizvodaca
(eng. untrusted developers) povecava se rizik od neovlastenog pristupa racunalu.
Ukoliko dode do neovlastenog pristupa racunalu, a na njemu su pohranjeni privatni
osobni podaci (npr. fotografije, preslike osobnih dokumenata...) i njima se moze
neovlasteno pristupiti i zlorabiti ih.

Racunalne datoteke (npr. Word dokumenti, Excel tablice,...) za razliku od racunala,
racunalnih programa i elektroniCke posSte kao mogucnost zastite od neovlastenog
pristupa imaju samo zastitu putem lozinke.

Stoga je za raCunalne datoteke od iznimne vaznosti odrediti prava pristupa datotekama
za radna mjesta, koja ovisno o poslovnim procesima prikupljaju i obraduju podatke u
tim datotekama.

Datoteke je potrebno zastititi putem snazne lozinke, a lozinku za otkljuCavanje
datoteke trebaju znati samo zaposlenici koji za to imaju dodijeljene ovlasti.
Preporucljivo bi bilo voditi evidenciju tko je pristupao datoteci, kada, u koju svrhu i Sto
je radio u njo;.
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Prijenosna racunala se kao i stolna raCunala od neovlastenog pristupa Stite korisnickim
imenom i lozinkom.

Pametni telefoni i tablet raCunala imaju razli€ite vrste zastite od neovlastenog pristupa
(tzv. zakljuCavanje zaslona) ovisno o operativnhom sustavu koji se na njima nalazi
(Android, iOS, Mobile Windows...) i opcija koje je proizvoda¢ uredaja ugradio u njih.

Tako se pametni telefoni i tablet raCunala od neovlaStenog pristupa mogu zastititi
putem:

- PIN-a (niz 4 ili viSe znamenki koje korisnik odabere),

- Uzorka (polje s 3x3 tocke koje korisnik medusobno spaja kako Zeli),
- Lozinke/zaporke

- Otiska prsta,

- Prepoznavanja lica korisnika,

- Ocitavanja (skeniranja) Sarenice oka,

- Ocitavanjai lica i Sarenica oka.

Zastita od neovlastenog pristupa putem PIN-a i uzorka pripada jednostavnijim
nacinima zastite te ukoliko je moguce preporucljivije je koristiti lozinku kao mjeru zastite
od neovlastenog pristupa. Ukoliko se koristi neka od ove tri vrste zastite potrebno ih je
periodicno mijenjati.

Kako su svi prijenosni uredaji zbog svoje karakteristike da se mogu koristiti bilo gdje
podlozniji gubitku ili kradi preporudljivo je uvesti i dodatne mjere zastite kako bi se
zastitili podaci od neovlastenog pristupa.

Ukoliko prijenosno raCunalo ili operativni sustav koji je postavljen (instaliran) na
prijenosnom racunalu imaju opciju kriptiranja diska racunala, preporucljivo je ukljuciti
navedenu opciju. Na taj nacin, ukoliko se racunalo izgubi ili bude ukradeno podaci na
disku €ak i nakon njegovog vadenja iz raCunala i priklju€ivanja na neko drugo racunalo
nece biti Citljivi te se ne¢e moci zlorabiti

Na pametnim telefonima i tablet racunalima, ukoliko postoji ta opcija, preporucljivo je
ukljuciti opciju brisanja sadrzaja uredaja nakon odredenog broja neuspjelih pokuSaja
otklju€avanja zaslona.

Ukoliko se radi dodatnog prostora za pohranu podataka u pametnim telefonima i tablet
racunalima koriste memorijske kartice (SD kartice), te ukoliko uredaji imaju tu opciju,
preporucljivo je kriptiranje memorijskih kartica. Ukoliko uredaji nemaju tu opciju,
preporucljivo je ne Koristiti memorijske kartice za pohranu podataka.

Kontakt podatke (imenike) u pametnim telefonima (i ako tablet raCunala koriste
mobilne SIM kartice) potrebno je pohranjivati na uredaje, a ne na mobilne SIM kartice.

Isto kao i poslovna stolna raCunala i poslovne prijenosne uredaje prvenstveno treba
gledati kao alat za rad te ih koristiti isklju€ivo u poslovnu, a ne i u privatnu svrhu. Na
njima bi trebali biti instalirani samo poslovni programi nuzni za redovno obavljanje
posla i pohranjeni samo poslovni podaci. Instaliranjem dodatnih programa koji se ne
koriste za poslovanje, a pogotovo na pametnim telefonima i tablet racunalima (npr.
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igrice, programi za druStvene mreze, sportski programi...) povecava se rizik od
neovlastenog pristupa tim uredajima. Ukoliko dode do neovlasStenog pristupa
mobilnom uredaju, a na njemu su pohranjeni privatni osobni podaci (npr. fotografije,
preslike osobnih dokumenata, privatni imenici...) i njima se mozZe neovlasteno pristupiti
i zlorabiti ih.

Redovna nadogradnja operativhog sustava racunala i mobilnih uredaja (za racunala
Windows, Linux, macOS..., za mobilne uredaje iOS, Android, Windows Mobile...) i
Siroko rasprostranjenih raCunalnih programa (programi iz MS Office paketa, uredskih
paketa za druge operativhe sustave, programa za sazimanje, programa za izradu
sigurnosne kopije (backup)...) od velike je vaznosti za informacijsku sigurnost i zastitu
podataka.

ProizvodaCi redovitim izdavanjem nadogradnji za svoje programske proizvode
(operativne sustave i racunalne programe) "krpaju" uoCene sigurnosne propuste te
time kroz njih onemogucuju neovlasten pristup tzv. hakerima, a samim tim i moguénost
krade osobnih podataka, odnosno njihove neovlastene ili nezakonite obrade.

Stoga je bitno redovito nadogradivati programske proizvode koji se nalaze na svim
poslovnim racunalima.

Takoder je bitno redovito provjeravati da li proizvodac i dalje pruza korisni€¢ku podrsku
(podrsku nadogradnje) za programske proizvode koje poslovni subjekt koristi u svom
poslovanju. Ukoliko proizvodac prestaje sa pruZzanjem takve podrdke potrebno je preci
na novije verzije programskih proizvoda ili kod drugog proizvodaca.

Razlog tome je $to ukoliko proizvoda¢ za odredenu seriju proizvoda (npr. Microsoft
ukine korisni¢ku podrsku za Windows XP ili Office XP), a i nakon posljednje
nadogradnje u proizvodu postoje sigurnosni propusti, koriStenje takvih proizvoda
predstavlja sigurnosni rizik i ostavlja moguénost neovlastenog pristupa hakerima, a
samim tim mogucnost krade osobnih podataka, odnosno njihove neovlastene ili
nezakonite obrade, neovladtenog preuzimanja kontrole nad racunalnim poslovnim
sustavom pa €ak i mogucnost uniStavanja cjelokupnog sustava.

Svako racunalo ili pametni mobilni uredaj (smarthpone) na sebi bi trebao imati
instaliran i pokrenut antivirusni program. Njihova primarna funkcija je otkrivanje i
uklanjanje malicioznih programa (tzv. virusa) na racunalu ili mobilnom uredaju koji
ovisno od namjene mogu omoguditi neovlasten pristup racunalu i raunalnom sustavu,
kradu podataka, odnosno njihovu neovlastenu ili nezakonitu obradu, kriptiranje,
odnosno zaklju¢avanje podataka na raCunalu ¢ime oni postaju neupotrebljivi, itd.

Zbog konstantnog razvoja novih vrsta virusa, kako bi antivirusni programi bili
maksimalno ucinkoviti potrebna je njihova redovita nadogradnja.

Ovdje je potrebno napomenuti, s obzirom da se konstantno razvijaju nove verzije
virusa, postoji mogucnost da antivirusni program kojeg koristite joS ne sadrzi uzorak
virusa u svom katalogu za detekciju racunalnih virusa te se racunalo ipak moZe zaraziti
s virusom. Stoga je osim koriStenja antivirusnog programa, bitno kod zaposlenika
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podici svijest o sigurnom koriStenju elektroniCke poste i sadrzaja na Internetu i provoditi
politiku sigurnog koristenja Interneta. Osnovna pravila sigurnog koristenja Interneta su:

- prilikom koriStenja Interneta posjecivati samo stranice koje su neophodne za
obavljanje posla, odnosno sluzbene Internet stranice nekog drustva ili
institucije,

- ne otvarati elektroniCku poStu nepoznatih poSiljatelja i sumnjivog sadrzaja (npr.
ako je  elektronicku postu poslao Peter Lee s adrese
mickey.mouse@mikrosoft.cn ve¢ sama adresa poste je neuvjerljiva i takvu
postu treba obrisati. Ukoliko se sadrzaj elektroniCke poste €ini kao sluzbeno
obracanje npr. banke i u kom se radi provjere podataka ili azuriranja sustava od
primatelja trazi da otvori poveznicu iz sadrzaja i na toj Internet stranici unese
korisnicko ime i lozinku takva posta nije sluzbena jer niti jedna institucija nece
traziti od korisnika provjeru korisni¢kih podataka na takav nacin i poruku treba
obrisati.)

Vatrozid (eng. firewall) je mrezni sigurnosni sustav €ija je namjena zastita uredaja koji
se spajaju na Internet u nasem okruzenju od neovlastenog pristupa tim uredajima s
Interneta (tzv. hakerskog napada) i zastitu ostalih sudionika na Internetu od
neovlastenih radnji iz naSeg okruZenja (hakerski napadi, nezZeljena elektronicka posta
tzv. spam...).

Vatrozid moze biti u obliku raCunalnog programa (tzv. softverski) te je postavljen
(instaliran) na pojedino racunalo i ima ulogu zastite tog racunala. Takoder moze biti i
kao uredaj (tzv. hardverski) i tada mu je namjena zastita svih uredaja koji su spojeni
na njega.

Za podeSavanje vatrozida potrebno je poznavanje mreznih protokola i mreznih portova
te je, ukoliko poslovni subjekt nema zaposlenika koji posjeduje navedeno znanje, za
naprednija podeSavanja potrebna suradnja adekvatnog vanjskog suradnika.

Neki operativni sustavi u sebi ve¢ sadrze vatrozid s unaprijed definiranim postavkama
koje u zadovoljavajucoj mjeri Stite prosjecnog korisnika (korisnik koji se u osnovnoj
mijeri koristi Internetom).

Moderni Internet usmjerivaci u sebi sadrze vatrozid i obi¢no imaju ve¢ predefinirane
postavke vatrozida koje i manje informati¢ki obrazovanim korisnicima omogucuju
postavke jednostavnije verzije vatrozida kao i dodatna, sofisticiranija podeSavanja
sigurnosnih postavki za korisnike koji posjeduju viSu razinu informati¢kog obrazovanja.

Internet usmjeriva€ je uredaj koji omogucuje spajanje racunala i ostale opreme na
Internet i dobili ste ga od svog pruzatelja Internet usluge (eng. Internet provider) kao
opremu za pristup Internetu. Kako je Internet usmjerivaC uredaj koji je izravno
prikljuCen na Internet i spona je izmedu opreme koju koristite u poslovanju i Interneta,
od iznimne je vaznosti postaviti kvalitetnu zastitu od neovlaStenog pristupa. Koraci za
kvalitetnu zastitu Internet usmjerivaca nisu teski, a kako ih napraviti na modelu i marki
koju Vi koristite opisano je u uputama koje ste dobili uz njega. Ukoliko i dalje niste
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sigurni kako to uciniti mozZete potraziti pomoc¢ sluzbe za korisnike Vaseg pruzatelja
Internet usluga.

Pruzatelji Internet usluga dostavljaju Internet usmjerivaCe s unaprijed odredenim
(predefiniranim) korisnickim imenom i lozinkom za administriranje, odnosno
podeSavanje postavki Internet usmjerivada. Ovisno o marki i modelu Internet
usmijerivaca ti podaci su op¢epoznati i ukoliko se ne promjene omogucuju hakerima
jednostavan pristup administriranju Internet usmjerivaca, a nakon toga i ulazak u
poslovni sustav putem Interneta za daljnja zlonamjerna djelovanja. Stoga je vrlo bitno
promijeniti predefinirano korisniCko ime i lozinku za administriranje jedinstvenim
korisniC¢kim imenom i lozinkom koji su poznati samo zaposlenicima ovlastenim za
administriranje Internet usmjerivaca.

Svaki Internet usmjeriva€ kako bi mogao ispravno funkcionirati sadrzi u sebi program
koji mu to omogucuje, a njegov naziv na engleskom je firmware. Proizvodaci Internet
usmjerivata nakon uocenih greSaka u radu firmwarea i sigurnosnih propusta u
postavkama izdaju novije verzije firmwarea. Stoga ih je potrebno redovno
nadogradivati na posljednju sluzbenu verziju koju je izdao proizvodacC Internet
usmjerivaca za model i marku koju Vi koristite.

Preporucljivo je svu opremu koju koristite u poslovanju, a koja treba pristup Internetu
povezati s Internet usmjerivacem zi¢nim putem. Odredena oprema, kao $to su pametni
telefoni i tablet raCunala, nemaju mogucnost povezivanja zi¢nim putem te je navedenu
opremu potrebno s Internet usmjerivaem povezati bezi¢nim putem (tzv. Wi-Fi). Tada
je u postavkama usmijerivaca potrebno lozinku za bezicni pristup definirati koristenjem
WPA2 sigurnosnog protokola, a lozinku kreirati sukladno preporukama za snazne
lozinke.

Opcija WPS je namijenjena za jednostavnije bezi¢no spajanje uredaja na Internet
usmijeriva¢ pritiskom na gumb na usmijerivacu ili putem brojéanog PIN-a. Hakeri vrlo
jednostavno mogu doé¢i do PIN-a za bezi¢no spajanje putem WPS-a, stoga je
navedenu opciju potrebno iskljuciti, osim ako Vam zaista nije potrebna.

Noviji Internet usmijerivaCi dolaze s opcijom koja omogucéuje udaljeni pristup
usmjerivacu s Interneta (tzv. pristup izvana). Ukoliko nema potrebe za administratorski
pristup Internet usmjerivaCu izvana, iz sigurnosnih razloga je navedenu opciju
preporucljivo iskljuciti.

Velik broj novijih Internet usmjerivaca dolazi s opcijom Universal Plug and Play (UPnP)
koja je namijenjena jednostavnom prikljuivanju modernih kuéanskih uredaja (npr.
televizora, igracih konzola...) kako bi se za njihovo priklju€ivanje na usmjerivac izbjeglo
prolazenje kroz sve prozore za podesavanje postavki na uredaju. Ukoliko je ova opcija
ukljuena omogucuje virusima administrativni pristup Internet usmjerivacu, stoga ju je
potrebno iskljuciti.

U sigurnosnim postavkama postoji mogucnost ograniCavanja pristupa Internet
usmjerivau putem filtriranja MAC adrese uredaja (raCunalo, mobitel, tablet
racunalo...). MAC adresa je oznaka dijela uredaja koja omoguéuje uredaju spajanje
na mobitel, a obi¢no je prikazana u mreznim postavkama uredaja i prikazana je u obliku
6 parova znamenki odvojenih crticom (01-23-45-67-89-ab) ili 6 parova znamenki
odvojenih dvotockom (01:23:45:67:89:ab). Upisivanjem MAC adresa uredaja koji imaju
dozvoljen pristup Internet usmjerivacu onemogucuje se pristup svim drugim uredajima
koji se ne nalaze na tom popisu.Potrebno je strogo voditi ra¢una da pristup poslovnom
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Internet usmjerivacu i samim tim i pristup Internetu onemoguci za zaposlenike koji u
svojim poslovnim procesima nemaju potrebe koriStenja Interneta, kao i tre¢im
stranama (poslovnim partnerima, kupcima, korisnicima usluga,...). Ukoliko, radi
podizanja razine usluge koju nudite, Zelite ipak omoguciti pristup Internetu
zaposlenicima i treéim stranama, provjerite da li Internet usmjeriva¢ ima mogucnost
koriStenja tzv. mreze za goste. Na taj nacin cete im omoguciti spajanje na Internet, a
nece imati mogucnost pristupa poslovnoj mrezi.

Internet usmjerivac je potrebno i fiziCki zastititi od neovlastenog pristupa. Preporucljivo
je usmijerivac smjestiti u zatvoreni prostor ili uredski namjestaj koji su osigurani klju¢em
te da je fizi¢ki pristup dozvoljen samo ovlastenim osobama u poslovnom subjektu.

Ovisno o veli€ini poslovnog subjekta i koli€ini poslovne opreme (raCunala, prijenosnih
racunala, printera, mreznih kopirki...) te poslovnim procesima postoji potreba
medusobnog povezivanja navedene opreme u lokalnu mrezu. Za povezivanje opreme
koriste se mrezni preklopnici (eng. switch).

Mrezne preklopnike je potrebno i fizi€ki zastititi od neovlastenog pristupa smjestanjem
u zatvoreni prostor, mrezne ormarice ili uredski namjestaj koji su osigurani klju¢em te
da je fizicki pristup dozvoljen samo ovlastenim osobama u poslovhom subjektu.

Ukoliko je to moguce, preporucljivo je Kkoristiti mrezne preklopnike koji imaju
mogucnost konfiguriranja. Na takvim preklopnicima mogucée je postaviti dodatne
sigurnosne mjere u vidu da se utori za mrezne kabele u koje nisu prikljueni uredaji
stave van funkcije dok se za to ne ukaze potreba. Moguce je takoder podesiti koji
uredaji medusobno mogu biti povezani, kao i koji uredaji imaju pravo pristupa Internetu.
Za podeSavanje postavki na ovakvom tipu preklopnika potrebno je poznavanje
mreznih protokola i mreznih portova te je, ukoliko poslovni subjekt nema zaposlenika
koji posjeduje navedeno znanje, potrebna suradnja s adekvatnim vanjskim
suradnikom.

Ukoliko poslovni subjekt ima izdvojene lokacije i medusobno ih treba povezati
(umreziti) da svi zaposlenici mogu komunicirati kao da su na jednoj lokaciji, ili
zaposlenik samostalno ima potrebu raditi s udaljenog mjesta i Koristiti resurse
poslovnog subjekta, tada je potrebno izmedu lokacija uspostaviti tzv. virtualnu privatnu
mrezu (VPN) (eng. Virtual Private Network). Kao komunikacijski medij koristi se
Internet, a kako je Internet nesiguran medij za komunikaciju, VPN omogucuje da se
putem Interneta, izmedu pristupnih to¢aka na Internet na razli€itim lokacijama (npr.
Internet usmjerivaa) uspostavi siguran privatni kanal za komunikaciju i da svi
zaposlenici digitalno komuniciraju kao da su u jednoj lokalnoj mrezi. VPN stvara
privatni ,tunel®, odnosno kriptiranu vezu koju ne moze dekriptirati te na taj nacin
onemogucuje neovlasten pristup podacima i opremi s Interneta.

Novije verzije Internet usmjerivaCa imaju u sebi opciju uspostavljanja VPN mrezZe, a za
uspostavljanje VPN mreze s udaljenim lokacijama potrebna je malo veca razina
informati¢kog znanja od prosje¢nog koja ukljuCuje poznavanje mreznih protokola,
mreznih protokola za "tuneliranje" i protokola za kriptiranje veze.
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Kriptiranje podataka je pretvaranje podataka pomocu Sifre iz Citljivog oblika u necitljiv
(Sifriran) oblik, koji je necitljiv svima onima koji nemaju Sifru (klju€) kojim se podaci
mogu vratiti u Citljivi oblik.

Kriptirati se mogu:

mediji za pohranu podataka (USB stik, disk, prijenosni disk...),
dijelovi medija za pohranu,

datoteke u kojima su pohranjeni podaci,

- sami podaci pohranjeni u bazama podataka.

Kriptiranje medija za pohranu ili samo dijela medija za pohranu u kom se ¢uvaju podaci
radi se pomocu posebnih programa za kriptiranje. Kriptiranje medija funkcionira na
takav nacin da se cijeli medij ili samo dio medija za pohranu kriptira i samo ovlastena
osoba/korisnik koji ima lozinku za dektriptiranje mozZe otkljuCati medij i koristiti datoteke
i podatke. Na trziStu postoje i besplatne verzije programa koje dovoljno sigurno
kriptiraju medije za pohranu i relativno su jednostavne za koristenje.

Preporucljivo je kriptirati medije za pohranu koji se koriste izvan sluzbenih prostorija
poslovnog subjekta (disk prijenosnog racunala, prijenosni disk, USB stik, memorijska
kartica,...). Obi¢no nije potrebno kriptirati cijeli medij za pohranu ve¢ samo dio u kojem
Ce biti pohranjeni podaci koje treba zastititi od neovlastenog pristupa. Na taj naCin i u
sluCaju gubitka takvog medija, kriptirani podaci nece biti upotrebljivi sve dok
pronalazacu nije poznata lozinka za dekriptiranje.

Datoteke u kojima su pohranjeni podaci mogu se kriptirati pomoéu programa za
sazimanje/arhiviranje datoteka (tzv. zipanje). Datoteke se pomocu programa za
sazimanje "zapakiraju" u novu datoteku, a odabirom opcije za kriptiranje se takva
datoteka zasti¢uje pomocu lozinke od nedozvoljenog pristupa.

Programi u kojima se u poslovanju obraduju podaci (npr. blagajne, program za
evidenciju zaposlenika, program za place...) te podatke obi¢no spremaju u baze
podataka. Da bi podaci u bazama podataka bili pohranjeni u kriptiranom obliku,
programi kojima se obraduju ti podaci trebaju u sebi imati algoritme za enkripciju.
Poslovni subjekt treba napraviti procjenu koji podaci su od posebne vaznosti i za koje
bi neovlasteni pristup i njihova zlouporaba izazvali ogromne Stete. Takve podatke je
preporucljivo u bazama pohranjivati u kriptiranom obliku te s proizvodacem programa
dogovoriti da se program prilagodi potrebama poslovnog subjekta.

ElektroniCka posta (e-mail), a pogotovo elektroni¢ka posta putem javnih servisa
(Gmail, Hotmail, Yahoo Mail...) je vrlo nesiguran nacin komunikacije i razmjene
podataka.

Razlog tome je Sto elektroniCka posta od posiljatelja do primatelja putuje u lako
Citliivom obliku i prolazi kroz niz komunikacijskih toCaka (Internet, internetska mrezna
oprema, serveri elektroni¢ke poste...) nad kojima niti poSiljatelj niti primatelj nemaju
kontrolu.
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Stoga ukoliko je ipak potrebno razmjenjivati podatke putem elektroniCke poste treba
voditi raCuna o sljede¢em:

- u samom tekstu elektroniCke poste ne navoditi osobne podatke izvan granica
poslovnih kontakt podataka, a pogotovo bilo koji osobni podatak tre¢ih osoba
(osoba koje nisu posiljatelj ili primatelj),

- 0sobne podatke pohraniti u datoteku, a datoteku zastiti snaznom lozinkom i tek
tako zasti¢enu datoteku poslati u privitku elektroni¢ke poste,

- ukoliko je potrebno slati vecu koli¢inu datoteka s osobnim podacima, prethodno
ih je potrebno saZeti (u slengu — zipati) putem programa za sazimanje (zip,
rar...), a tako sazetu datoteku zastititi snaznom lozinkom i tek tako zasticenu
datoteku poslati u privitku elektroniCke poste,

- lozinku ne dostavljati primatelju putem elektronicke poste nego nekog drugog
komunikacijskog kanala (npr. putem telefona, SMS-a...),

- po mogucnosti, nakon uspjesSnog prijema elektroniCke poste i nakon Sto je
primatelj pohranio datoteku na svoje racunalo, poSiljatelj i primatelj briSu
elektroniCku postu s datotekama u privitku.

| u danasnje vrijeme racunala i modernih tehnologija i dalje se u poslovanju primjenjuje
pohrana podataka u papirnatom obliku. | za podatke u papirnatom obliku potrebno je
uspostaviti odgovarajuce mjere zastite od neovlastenog pristupa.

Kao $to je to vec ranije reCeno, bez obzira da li su podaci pohranjeni u digitalnom ili
papirnatom obliku, potrebno je odrediti/propisati koja radna mjesta, sukladno
poslovnim procesima koje obavljaju, imaju pravo pristupa opsegu osobnih (i drugih)
podataka koji su nuzni za kvalitetno obavljanje njihovog posla.

Kako je papir fiziCki medij, za zastitu od neovlastenog pristupa podacima pohranjenim
u papirnatom obliku koriste se fizicke mjere zastite. Podatke u papirnatom obliku
potrebno je nakon koristenja pohraniti adekvatan prostor i u adekvatan uredski
namjestaj (ladica, ormar, vatro nepropusni ormar...) koji su od neovlastenog pristupa
zasti¢eni klju€em ili na neki drugi sigurnosni nacin (npr. putem kartica s Cipom i Citaca
kartica), a ne ih drzati na otvorenom poslovnom prostoru (npr. na radnom stolu, na
pultu ...).

Nakon prestanka svrhe Cuvanja podataka u papirnatom obliku takve dokumente
potrebno je unistiti pomocu rezaca papira.

U nekom trenutku oprema koja se koristila u poslovanju, bilo zbog kvara ili starosti, se
treba rashodovati, odnosno ukoliko je oprema bila unajmljena, a istekao je ugovor
najma se treba vratiti. Takva oprema (pogotovo raCunala i mobilna oprema) u sebi i
dalje sadrzi podatke. Prije nego se takva oprema zbrine u elektronicki otpad ili donira
ukoliko jo$ uvijek ima neku uporabnu vrijednost, potrebno je na njoj pobrisati/unistiti
podatke koji su u njoj pohranjeni u digitalnom obliku na siguran nacin.

Podaci u digitalnom obliku su pohranjeni na medijima za pohranu:
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- disk (hard disk, ssd disk,...) u raCunalima, kopirnoj opremi, snimacima video
nadzornog sustava...

- diska u samoj mobilnoj opremi, memorijske kartice, SIM kartice u mobilnoj
opremi,

- prijenosni mediji: prijenosni disk, USB stik, memorijske kartice, CD/DVD,
magnetne trake...

Sigurno uklanjanje podataka s medija moze se provesti:

- Sigurnim brisanjem medija za pohranu podataka
- FiziCkim uniStavanjem medija za pohranu,
- Demagnetizacijom.

Za sigurno brisanje medija za pohranu nije dovoljno napraviti obi¢no brisanje podataka
ili formatiranje medija, jer se tako obrisani, odnosno formatirani podaci mogu vrlo
uspjeSno vratiti. Sigurno brisanje se obavlja pomoéu programa koji su napravljeni
upravo za tu namjenu. Medij za pohranu podataka se prikljuCuje na raCunalo na kojem
se nalazi program za sigurno brisanje i pokretanjem programa i odabirom medija se
obavlja sigurno brisanje podataka na njemu. Proces sigurnog brisanja je vremenski
duzi proces i upravo zbog toga se u operativnim sustavima ne nalazi kao standardna
opcija brisanja datoteka i programa jer bi se uvelike smanijila brzina i funkcionalnost
svakodnevnog rada na racunalu.

Sigurno brisanje u pametnim telefonima i tablet racunalima obavlja se odabirom opcije
vra¢anja uredaja na tvorniCke postavke.

Fizicko uniStavanje medija za pohranu predstavlja njihovo usitnjavanje na veli¢inu
toliko malu da se poku$ajem ponovnog spajanja medija podaci sa njih ne mogu vise
uspjesno vratiti. Npr. CD/DVD mediji, kao i podaci na papir se prije nego $to ¢e se
odloZiti u otpad usitnjavaju pomocu rezaca CD/DVD medija odnosno papira na sitne
komadice. Diskovi, prijenosni diskovi, USB stikovi, memorijske kartice se uniStavaju
pomocu drobilica na sitne komadice.

Takoder na trziStu postoje tvrtke koje se profesionalno bave sigurnim brisanjem
medija, a koje ¢e za svoju uslugu izdati i certifikat kako je medij sigurno obrisan.

Koji od navedenih naCina sigurnog brisanja, odnosno uniStavanja podataka ¢e se
primijeniti ovisi o:

- koli¢ini podataka na mediju,

- vrsti podataka koja se nalazi na mediju,

- vrsti medija na kojem su pohranjeni podaci,
- stanju u kojem se nalazi medij.

Postoji moguénost da se pristup raCunalu i programima od neovlastenog pristupa
zastiti pomocu kartica s Cipom (tzv. pametnih kartica). Takve kartice poslovni subjekti
vec koriste prilikom npr. pristupa programima za prijavu i odjavu zaposlenika u sustav
obaveznog zdravstvenog osiguranja.

Na isti nacin poslovni subjekt moze imati svoje pametne kartice s pomocu kojih ¢e
ograniCavati pristup raCunalu, opremi i programima.
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Na ovaj naCin se pomocu kartice definira tko ima pravo pristupa odredenom racunalu,
opremi i programu i nije potrebno kreirati i pamtiti lozinke za pristup. lako ovakav
pristup olakSava rad i ovdje treba voditi rauna o zastitnim mjerama. Preporucljivo je
propisati pravila upravljanja i dodjele kartica ovlastenim zaposlenicima te dodjele
ovlastenja za pristup po pojedinoj kartici. Svakako je potrebno voditi evidenciju kojoj
kartici su dodijeljene koje ovlasti, kao i koja kartica je dodijeljena kojem zaposleniku.
Zaposlenici trebaju voditi raCuna da svoje kartice ne daju na koriStenje drugim
zaposlenicima, a pogotovo ne tre¢im osobama.

Postoje razli€iti uzroci uslijed kojih u poslovhom subjektu moze doéi do gubitka
podataka. Npr. u raCunalu se moze pokvariti disk, pametni telefon ili tablet racunalo se
moze pokvariti, racunalo i mobilni uredaji se mogu zaraziti virusom koji ¢e unistiti
podatke, zaposlenik namjerno ili ne nhamjerno mozZe pobrisati podatke, podaci mogu
biti unidteni hakerskim napadom, moze doci do elementarnih nepogoda (pozar, potres,
poplava...). Stoga je bitho imati sigurnosne kopije podataka koji ¢e poslovnom
subjektu omoguciti nesmetano funkcioniranje i moguénost nastavka rada i uslijed
ovakvih nepredvidenih okolnosti.

Za kvalitetnu izradu sigurnosne kopije podataka potrebno je:
1. identificirati podatke za koje se radi sigurnosna kopija

Svaki poslovni subjekt ovisno o svom poslovanju odlu€uje koji su mu podaci vazni za
neometano poslovanje i za koje je potrebno izraditi sigurnosnu kopiju. U osnovi, za sve
podatke koje nije jednostavno, lako ili ih uopce nije moguce zamijeniti u slu€aju gubitka,
potrebno je raditi sigurnosne kopije.

2. odrediti medij na koji se vrsi pohrana

Izbor medija na koji se vri pohrana sigurnosne kopije ovisi o vaznosti podataka za
koje se izraduje sigurnosna kopija, veli€ini sigurnosne kopije, o rokovima Cuvanja
sigurnosne kopije, koliko Cesto se izraduju sigurnosne kopije, kao i o tome, koje su
mogucnosti poslovnog subjekta vezano za izradu i €uvanje sigurnosnih kopija. Mediji
za pohranu mogu biti CD/DVD, USB stik, vanjski disk, magnetne trake, diskovni sustavi
(eng. disk storage), sigurnosna kopija u oblaku (cloud backup)...

3. odrediti mjesto €uvanja sigurnosnih kopija podatka

Medije sa sigurnosnim kopijama podataka potrebno je pohraniti na sigurnu lokaciju
(npr. zaklju€anu ladicu ili ormar, vatrootporan sef) kojoj pristup imaju samo ovlasteni
zaposlenici poslovnog subjekta. Idealno bi bilo kada bi se mediji sa sigurnosnim
kopijama pohranjivali na lokaciji koja je sigurna i dovoljno udaljena od originalne
lokacije kako bi se u sluaju elementarne nepogode ili drugog uzroka koji je poc€inio
Stetu vecih razmjera podaci mogli sigurno vratiti i ponovno uspostaviti normalno
poslovanje poslovnog subjekta.

4. odrediti rok i na€in éuvanja sigurnosnih kopija

Ovisno o tome koliko Cesto se mijenjaju podaci i koju koliCinu podataka je potrebno
sacCuvati definiraju se i periodi u kojima se radi sigurnosna kopija podataka i nacini na
koji se rade sigurnosne kopije podataka (da li se rade sigurnosne kopije svih podataka
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ili samo izmijenjenih tj. novih podataka). Tako se sigurnosna kopija moze raditi odmah
nakon nastanka podatka, periodicho u toku dana, dnevno, tjedno, polumjesecno,
mjesecno, polugodisnje ili godiSnje. Obi¢no se u praksi periodi¢ne sigurnosne kopije
podataka izraduju za datoteke koje su nastale iz tekstualnih i tabelarnih programa,
baze podataka koje koriste raCunalni programi, elektronicka posta... dok se sigurnosne
kopije za raCunalne programe i operativne sustave pohranjuju nakon instalacija vecih
nadogradnji ili novijih verzija. Npr. dnevno se rade samo kopije datoteka u kojima se
mijenjaju podaci na dnevnoj bazi, tiedno kopije navedenih datoteka, elektroniCke poste
i baza podataka u kojima se podaci ne mijenjaju u€estalo, a mjese¢no, polugodisnje
i/ili godiSnje cjelokupna sigurnosna kopija €itavog ra¢unala.

5. testirati sigurnosne kopije podataka

Kako bi bili sigurni da se iz sigurnosnih kopija podataka, pohranjeni podaci mogu
uspjeSno vratiti nazad i neometano Koristiti potrebno je kopije i testirati, odnosno
napraviti probno vracanje podataka iz sigurnosnih kopija.

Preporucljivo je raditi testiranje sigurnosne kopije:

- nakon izrade prve sigurnosne kopije kako bi bili sigurni da je kopija ispravno
napravljena i da se programi, baze i/ili datoteke s podacima mogu sigurno vratiti,

- nakon nabavke novog raCunala kako bi bili sigurni da ¢e se sve potrebne
datoteke, baze i programi moci koristiti na novom racunalu,

- nakon vece nadogradnje postojeCeg operativnog sustava ili prelaska na noviju
verziju operativnog sustava kako bi bili sigurni da promjene u operativhom
sustavu nemaju utjecaja na ispravan rad programa i neometano koristenje
datoteka i baza s podacima,

- nakon nadogradnje programa ili instaliranja nove verzije programa kojim se
kreiraju tekstualne, tabliCne i druge vrste datoteka u kojima su pohranjeni
podaci, kako bi bili sigurni da se datoteke mogu ispravno otvarati i koristiti,

- periodi¢no kako bi se provjerilo da nije doslo do ostecenja medija na kojem su
pohranjene sigurnosne kopije podataka.

Ovisno o veli€ini poslovnog subjekta, koli€ini podataka koji se obraduju i slozenosti
poslovnih procesa ovisi i ha koji na€in ¢e se raditi sigurnosna kopija podataka. Tako
na primjer, u frizerskom salonu u kojem se za obradu podataka koristi jedno racunalo
i podaci se pohranjuju u tekstualne i tablicne datoteke, za izradu sigurnosne kopije se
moze koristiti program koji je integriran u sam operativni sustav ili neki od programa za
komprimiranje (zipanje) datoteka, a kao medij za pohranu se moze koristiti prijenosni
disk ili USB stik odgovarajuceg kapaciteta. S druge strane u prodavaonici auto dijelova
gdje se koriste razli€iti programi koji podatke pohranjuju u baze podataka i gdje se
obraduju velike koliCine podataka, mozda c¢e biti potrebno nabaviti programe
namijenjene za automatiziranu izradu sigurnosnih kopija podatka, a kao medij za
pohranu prijenosni disk veéeg kapaciteta ili ¢ak diskovni sustav (eng. disk storage).

Ukoliko se poslovni subjekt odluci sigurnosne kopije raditi kod vanjskog suradnika koji
pruza usluge izrade i Cuvanja sigurnosnih kopija u oblaku (cloud backup), potrebno je
voditi raCuna da li pruzatelj usluge pruza i jamc¢i dovoljno visoku razinu sigurnosti za
tako pohranjene podatke (da li podatke Cuva u kriptiranom obliku, da li ima
uspostavljenu visoku razinu zastite od neovlastenog pristupa podacima, da |i je
osigurao sigurnu (VPN) Internetsku vezu izmedu korisnika i oblaka...).
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Prilikom uspostavljanja zastitnih mjera u poslovhom subjektu, potrebno je voditi raCuna
i 0 uspostavljanju odgovarajucih fizickih mjera zastite od nedozvoljenog pristupa kako
prostorijama unutar poslovnog subjekta tako i opremi koja se koristi u poslovnom
subjektu.

Potrebno je prilikom uspostavljanja fiziCkih mjera zastite voditi raCuna:

- da se prostor zgrade osigura od neovlastenog pristupa kada na adekvatan
naCin van radnog vremena poslovnog subjekta (npr. postavljanjem
protuprovalnih alarma, a ako se procjena rizika pokaze potrebnim i opravdanim
I postavljanjem video nadzornog sustava),

- 0 ograniCavanju pristupa uredskom namjestaju i prostorijama u kojima se
pohranjuju osobni i drugi povijerljivi podaci (npr. prostorije u kojima se nalaze
racunala/serveri na kojima se pohranjuju podaci, prostorije i ormari u kojima se
u papirnatom obliku €uvaju podaci...),

- o ograni¢avanju pristupa opremi na koju se pohranjuju podaci (raCunalni serveri,
diskovni sustavi, vanjski diskovi,...) postavljanjem u odgovarajuéi uredski
namjestaj (npr. racunalne ormare) ili prostorije koji su na adekvatan nacin
osigurani od nedozvoljenog pristupa (npr. pomocu kljuca ili pametnih kartica),

- 0 postavljanju ostale opreme (npr. Internet usmjerivac¢, mrezni preklopnici,...) u
odgovarajuci uredski namjestaj (npr. raCunalne ormare) ili prostorije koji su na
adekvatan nacin osigurani od nedozvoljenog pristupa (npr. pomoc¢u kljuca ili
pametnih kartica),

- da je uredska oprema (raCunala, pisaCi, kopirke...) koji se koriste u
interaktivnom radu s korisnicima usluga poslovnog subjekta fizi¢ki odijeljena od
korisnika usluga ili im je u najmanju ruku otezan pristup opremi i uvid u podatke
(npr. izmedu korisnika i radnog mjesta, odnosno opreme nalazi se pult koji
prijeCi korisnika da pristupi opremi, pisaci, kopirke i uredski namjestaj u koji se
odlazu podaci u papirnatom obliku su dovoljno daleko da korisnik usluga nema
uvid u podatke, monitor racunala je okrenut od korisnika...).

Ukoliko zaposlenici nose podatke sa sobom izvan prostorija poslovnog subjekta,
takoder je od iznimne vaznosti uspostaviti odgovarajuée sigurnosne mijere fiziCke
zastite od neovlastenog pristupa podacima.

Kroz ovaj vodi¢ dane su upute gdje su mogucée sigurnosne toCke koje omogucuju
nedozvoljen pristup osobnim podacima i podacima uopce. Takoder su navedene i
mjere koje pomazu kako bi se informacijska sigurnost podigla na najvecu mogucu
razinu.

Moze se zakljuciti kako postoje Cetiri podrucja u kojima se mogu nalaziti osobni podaci
i podaci uopce i o kojima je potrebno voditi raCuna kod zastite podataka:

- Oprema (Hardware) (npr. Racunalo, Internet router, mrezni preklopnik (switch),
bezi¢ne pristupne tocke (Wifi Access Point) mobitel, pametni printeri/kopirke,...)
- Racunalni programi/programi za mobilne uredaje i datoteke (Software)
- Komunikacijski kanal (digitalna ZiCna/beZicna (wifi) komunikacija izmedu
opreme, Internet,...)
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- Osobni podaci pohranjeni na papirnatim dokumentima

Kako bi se u poslovhom subjektu uspostavila odgovaraju¢a razina informacijske
sigurnosti potrebno je analizirati sve poslovne procese koji se odvijaju u poslovnom
subjektu od pocetka do kraja.

Tijekom analize poslovnog procesa u svakom od koraka poslovnog procesa treba
provjeriti:

- gdje se u procesu nalaze osobni podaci,

- postoji li pravni temelj za prikupljanje/obradu tih osobnih podataka,

- tko ima mogucnost pristupa tim podacima,

- kolika Steta bi nastala prilikom zlouporabe osobnih podataka,

- koje od mjera informacijske sigurnosti je potrebno uspostaviti da bi se postigla
odgovarajuca informacijska sigurnost,

- jesu li uspostavljene odgovarajuce mjere informacijske sigurnosti.

Prilikom uvodenja novog poslovnog procesa ili izmjene koraka u postoje¢em
poslovnom procesu takoder je potrebno napraviti analizu poslovnog procesa i provijeriti
je li postavljena odgovarajuéa razina informacijske sigurnosti. Takoder je preporucljivo
raditi periodiCne provjere uspostavljenih mjera informacijske sigurnosti i Stite li se na
adekvatan nacin podaci ili su potrebna poboljSanja.

Takoder je potrebno propisati odgovarajuc¢e pravilnike odnosno politike informacijske
sigurnosti  koji ¢e primjereno poslovhom subjektu definirati odgovarajuce
organizacijske i tehniCke mjere zastite osobnih podataka koji se u poslovnom subjektu
obraduju.

Naposljetku, vrlo je bitno educirati sve zaposlenike o vaznosti zasStite osobnih podataka
te ih upoznati sa opsegom osobnih podataka koje oni obraduju tijekom svog rada, kao
i sa propisanim pravilnicima odnosno politikama informacijske sigurnosti poslovnog
subjekta u kojem radi.

U ovom poglavlju se nalaze upitnici koji poslovnom subjektu mogu pomo¢i prilikom
samoprocjene uspostavljene razine zastite informacija i podataka u poslovhom
subjektu.

Upitnik za samoprocjenu se popunjava na nacin da se prvo utvrdi glavno podrucje na
koje se odnose zastitne mjere i da li ga poslovni subjekt primjenjuje u svom poslovanju,
a onda objektivno za svaku mjeru stavlja oznaka (npr. X) u stupac ovisno o tome da li
je navedena mjera uspostavljena, nije ili nije primjenjiva (npr. u poslovanju poslovnog
subjekta se ne koristi navedeni uredaj) (stupac n/a). Cilj je za sve mjere imati oznaku
u stupcu da, odnosno ako nije primjenjivo u stupcu n/a.

Ako se u poslovanju koristi Internet
Da | Ne | n/a
Je li na Internet usmjerivacu promijenjeno predefinirano korisni¢ko
ime i lozinku za administriranje jedinstvenim korisniCkim imenom i
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lozinkom koji su poznati samo zaposlenicima ovlastenim za
administriranje Internet usmjerivaca?

Je li Internet usmjeriva€¢ nadograden na posljednju sluzbenu verziju
koju je izdao proizvodac Internet usmjerivaca?

Je li za beZi¢ni pristup kreirana jedinstvena snazna lozinka
koriStenjem WPA2 sigurnosnog protokola?

Je li na Internet usmijerivacu iskljueno spajanje na usmjerivacu
putem opcije WPS?

Je li isklju€en udaljeni pristup Internet usmjerivacu s Interneta (tzv.
pristup izvana)?

Je li na Internet usmijerivacu isklju¢ena opcija Universal Plug and
Play (UpnP)?

Je li na Internet usmijerivacu ukljuéena opcija ograni¢avanja
pristupa Internet usmjerivacu putem filtriranja MAC adrese uredaja
koje koristite u poslovanju?

Je li Internet usmijerivac€ postavljen u odgovarajuci uredski namjestaj
(npr. raCunalne ormare) i/ili prostorije koji su na adekvatan nacin
osigurani od nedozvoljenog pristupa?

Je li postavljen vatrozid?

Je li uspostavljena politika sigurnog koristenja Interneta?

AKko se u poslovanju koriste ra€unala

Da

Ne

n/a

Ima li svaki ovlasteni zaposlenik koji koristi racunalo jedinstveno
korisnic¢ko ime i lozinku za pristup racunalu?

Je li operativni sustav na ra¢unalima azuriran na posljednju
sluzbenu verziju proizvodaca?

Pruza li proizvodac i dalje korisni¢ku podrsku (podrsku
nadogradnje) za sve operativne sustave na raCunalima koji se
koriste u organizaciji?

Je li na svim ra€unalima instaliran antivirusni program?

Je li antivirusni program nadograden na posljednju verziju programa
i kataloga za detekciju racunalnih virusa?

Je li na racunalima postavljeno automatsko zaklju€avanje zaslona
nakon odredenog vremena nekoristenja racunala?

Jesu li raCunalni serveri postavljeni u odgovarajuéi uredski
namjestaj (npr. raCunalne ormare) ili prostorije koji su na adekvatan
nacin osigurani od nedozvoljenog pristupa?

Jesu li diskovni sustavi koji sluze za pohranu podataka postavljeni u
odgovarajuci uredski namjestaj (npr. raCunalne ormare) ili prostorije
koji su na adekvatan nacin osigurani od nedozvoljenog pristupa?

Jesu li vanjski diskovi postavljeni u odgovarajuéi uredski namjesta;j
(npr. raCunalne ormare) ili prostorije koji su na adekvatan nacin
osigurani od nedozvoljenog pristupa?

Jesu li racunala, pisaci, kopirke,... koji se koriste u interaktivnom
radu s korisnicima usluga organizacije fizi¢ki odijeljena od korisnika
usluga ili im je u najmanju ruku oteZan pristup opremi i uvid u
podatke?
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Jesu li diskovi prijenosnih racunala ili dio diska u kojem se
pohranjuju podaci kriptirani?

Jesu li USB stikovi ili dio USB stikova u kojem se pohranjuju podaci
Kriptirani?

Jesu li prijenosni diskovi ili dio prijenosnog diska u kojem se
pohranjuju podaci kriptirani?

Jesu li memorijske kartice ili dio memorijske kartice u kojem se
pohranjuju podaci kriptirani?

Jesu li kada se ne koriste svi prijenosni mediji i prijenosni uredaiji
pohranjeni u odgovarajuci uredski namjestaj (npr. ladice, ormare,
...) i prostorije koji su na adekvatan nacin osigurani od
nedozvoljenog pristupa?

Jesu li sa opreme koja se viSe nece Koristiti u poslovne svrhe
uklonjeni podaci na adekvatan nacin?

Ako se u poslovanju koriste ra€unalni programi i/ili datoteke za pohranu

podataka
Da | Ne | n/a

Ima li svaki ovlasteni zaposlenik koji koristi program jedinstveno

korisniCko ime i lozinku za pristup programu?

Jesu li programi aZurirani na posljednju sluzbenu verziju

proizvodaca?

Pruza li proizvodac i dalje korisni¢ku podrsku (podrsku

nadogradnje) za sve programe Kkoji se koriste u organizaciji?

Je li pristup bazama podataka koje koriste programi zasti¢en

jedinstvenim korisnickim imenom i lozinkom za svakog za to

ovlastenog zaposlenika/korisnika?

Imaju li programi automatizirani sustav zapisa za evidentiranje

pristupa (tzv. logove)?

Je li svaka datoteka u kojoj se pohranjuju podaci osigurana

snaznom lozinkom?

Jesu li s lozinkom upoznati samo ovlasteni zaposlenici?

Je li za svaku datoteku u kojoj se pohranjuju podaci uspostavljena

adekvatna evidencija pristupa podacima?

Rade li se sigurnosne kopije podataka (backup) na adekvatan

nacin?

Ako se u poslovanju koristi elektroni¢ka posta za razmjenu podataka
Da | Ne |n/a

Da li se ne navode osobni podaci izvan granica poslovnih kontakt
podataka, a pogotovo bilo koji osobni podatak tre¢ih osoba (osoba
koje nisu poSiljatelj ili primatelj)

Jesu li datoteke u kojima su pohranjeni osobni podaci prije slanja
zasti¢ene snaznom lozinkom?

Jesu li sazete datoteke (zipane) u kojima se nalaze druge datoteke
koje sadrze osobne podatke prije slanja zastiCene snaznom
lozinkom?
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Dostavlja li se lozinka za pristup poslanim datotekama primatelju
putem drugog komunikacijskog kanala?

Je li nakon uspjesnog prijema elektroniCke poste i pohrane datoteka
na racunalo primatelja takva elektroni¢ka posta obrisana i kod
poSiljatelja i kod primatelja?

Ako se u poslovanju koriste pametni telefoni i/ili tablet raunala

Da

Ne

n/a

Je lina pametnim telefonima i tablet raCunalima uklju¢eno sigurno
zaklju€avanje zaslona?

Je li na pametnim telefonima i tablet raCunalima uklju¢ena opcija
brisanja sadrZaja uredaja nakon odredenog broja neuspjelih
pokusaja otklju€avanja zaslona?

Jesu li na pametnim telefonima i tablet raCunalima instalirani samo
programi nuzni za poslovanje?

Jesu li poslovni programi zasti¢eni jedinstvenim korisni¢kim imenom
i/ili lozinkom?

Pohranjuju li se kontakt podaci (imenici) u pametne telefone i tablet
racunala, a ne na SIM kartice?

Jesu li na pametnim telefonima i tablet racunalima pohranjeni samo
poslovni podaci, a ne i osobni podaci korisnika uredaja?

Jesu li memorijske kartice (SD kartice) kriptirane?

Ako se u poslovanju koristi mrezna infrastruktura i/ili udaljeni pristup

Da

Ne

n/a

Jesu li mrezni preklopnici (switch) postavljeni u odgovarajudi
uredski namjestaj (npr. racunalne ormare) ili prostorije koji su na
adekvatan nacin osigurani od nedozvoljenog pristupa?

Jesu li utori na mreznom preklopniku koji se ne koriste stavljeni van
funkcije (iskljuceni) dok se za to ne ukaze potreba?

Je li podeseno koji uredaji mogu medusobno biti povezani
(umrezeni)?

Je li podeSeno koji uredaji imaju pravo pristupa Internetu?

Je li za povezivanje izdvojenih lokacija, odnosno udaljeni pristup
uspostavljena tzv. virtualna privatna mreza (VPN)?

Ako se u poslovanju koriste podaci pohranjeni u papirnatom obliku

Da

Ne

n/a

Je li propisano koji zaposlenici imaju pravo pristupa tim podacima?

Pohranjuju li se podaci u odgovarajuéi uredski namjestaj (npr.ladice,
ormare) i/ili prostorije koji su na adekvatan nacin osigurani od
nedozvoljenog pristupa?

Da li se nakon prestanka svrhe Cuvanja podataka u papirnatom
obliku takvi dokumenti uni$tavaju pomoc¢u reza¢a papira?

\RC

23



Opéenite zastithe mjere

Da

Ne

n/a

Je li kod svih zaposlenika podignuta svijest o vaznosti zastite
podataka?

Je li propisan pravilnik o informacijskoj sigurnosti?

Jesu li propisane ovlasti tko ima pravo pristupa osobnim podacima?

Je li propisan za svaki poslovni proces opseg osobnih podataka
samo u onoj mjeri koja je nuzna za svrhu u koju se podaci obraduju
(za kvalitetno obavljanje posla)?

Jesu li za svaki poslovni proces propisani rokovi Cuvanja osobnih
podatka?
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